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Abstract:  
The use of data and computer systems as the subject and means of committing a crime is one of the 

manifestations of the negative link between these technologies and criminal law. The purpose of this 

research is to identify the challenges of the Iranian police in the search and seizure of data and the 

system in the prevention and detection of crime. The current research is applied in terms of its 

purpose, and descriptive-analytical in terms of its type and in the category of qualitative research. By 

using library resources and interviews with university experts, data has been collected and analyzed 

by qualitative content analysis method. The findings indicate that the police faces challenges in the 

search and seizure of data and the system with two types of challenges including: The The challenges 

are in the field of protecting the privacy of individuals and in the field of legislative limitations and 

loopholes. Therefore, the elimination of legislative gaps in the field of privacy and police powers and 

their access to databases for the prevention and detection of crime are effective in solving the 

challenges of the police in inspecting and confiscating data and systems in Iran.  
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1. Introduction  

Today, due to the advances made in the field of information and communication technology, new 

challenges have arisen in some areas such as their inspection and stopping. These challenges are often 

aimed at the police, who, in the capacity of law enforcement, are the main body for the 

implementation of search and seizure operations and the system. If the judicial officers pursue and 

continue to search and seize the crime without the permission of the judicial authority, not only the 

reasons they have obtained are invalid, but the violation is subject to criminal prosecution. Therefore, 

the police should be able to create a balance between the rights of individuals and the implementation 

of legal duties in the search and seizure of data and the system. In this regard, by identifying the many 

challenges facing the police and providing legal and interactive solutions, it is possible to overcome 

most of these challenges. On the other hand, considering the lack of research in this field and the 

weakness of the literature on this issue, the necessity of conducting research in this regard is felt. 

Therefore, this study seeks to answer the question:What  are the challenges of the police in 

investigating and confiscating data and systems in Iran with the approach of crime prevention and 

detection?   

 

2. Methodology 

The current research is applied in terms of purpose, and descriptive-analytical in terms of research 

type and it is qualitative in terms of data collection method. Based on this, to identify the challenges 

of the police in inspecting and confiscating data and systems in Iran with a prevention Approach and 

crime detection using the statistical population Including: Library sources, documents and interviews 

with academic experts and legal Experts. The data was collected And,  using the content analysis 

method as a research technique, concepts, categories and main and secondary factors were identified 

and analyzed.  

 

3. Results and Discussion 

The challenges of the Iranian police in the investigation and seizure of data and the system in the 

prevention and detection of crime in the field of violation of the privacy of individuals and in the legal 

field were identified, which challenges related to the violation of privacy include; 1) lack of 

transparency and comprehensiveness of the rights of data subjects, 2) inadequacy of regulations in 

protecting the confidentiality of data,3) lack of provision of differential regulations for the inspection 

of evidence of witnesses and victims and 4) weak protection of the privacy of third parties and victims 

be Also, the legal challenges to the collection and processing of data by the police include things such 

as; 1) Limitations due to judicial nature of search and seizure, 2) Gap of detailed regulations in 

explaining the principles and methods of data collection by the police, 3) Lack of provision of 

technical advice authority and differential regulations for encrypted data 4) Lack of regulations It 

becomes clear about preventive inspection and data discovery and, 5) not determining police powers 

in relation to access and hosting service providers .  

 

 4. Conclusions 

This research was conducted with the aim of identifying the challenges of the Iranian police in the 

search and seizure of data and the system in the prevention and detection of crime. The police, in the 

position of  law enforcement and police command of the country, as a security force that is 

responsible for establishing social order and security, on the one hand, assumes the duty of 

guaranteeing an important part of citizen's rights, such as the protection of life and property, and the 

rights and security of citizens. On the other hand, while performing his duties, due to his direct 

relationship with the citizens, he may take actions that, rightly or wrongly, are considered as a 

violation of citizen's rights. The results of this research indicate that one of the challenges of police 

officers, the ambiguities and interference of their duties in the search and seizure of evidence for the 

prevention and detection of crime, is "challenges surrounding the privacy of individuals". Therefore, 

in general, it can be said that in adapting this situation to the restrictions placed on the powers of the 

Iranian police in terms of obeying the judicial authorities, or measures limited to the urgency and 

necessity for the inspection or seizure of data and systems, practically due to the lack of The 

transparency and comprehensiveness of the rights of data subjects are challenged. Because it is not 

possible to create a discourse and a common understanding of expressions such as strong suspicion, 
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verification of urgency and necessity between the officers and the judicial authority. Also, on the 

other hand, due to the lack of provision of differential regulations for the inspection of the evidence of 

witnesses and victims and the weakness of the necessary regulations to protect the privacy of third 

parties and victims in the process of collecting electronic evidence, civil and criminal challenges are 

created for the officers. Sometimes a new criminal or civil case is opened against the officers. Also, 

the absence of a technical consulting authority and differential regulations for encrypted data and 

clear regulations regarding preventive inspection and data discovery in the context of laws doubles the 

problems of the police. 
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 چکیده:  

ها با  ابزار ارتکاب جرم از جمله نمودهای پیوند منفی بین این فناوری  وعنوان موضوع  به   ایرایانههای  ها و سامانهاستفاده از داده   

کشف جرم   پیشگیری و های پلیس ایران در تفتیش و توقیف داده و سامانه در. هدف این پژوهش شناسایی چالش است  حقوق کیفری

تحقیق کیفی است. با استفاده از منابع    ةتحلیلی و در زمر  –است. پژوهش حاضر از نظر هدف، کاربردی و از نظر نوع پژوهش توصیفی

ها  . یافتهشده است  و به روش تحلیل محتوای کیفی تجزیه و تحلیل  آوریها جمعای و مصاحبه با خبرگان دانشگاهی، داده کتابخانه

ریم خصوصی ها در حوزه حفظ حچالش  شامل؛ ها  و توقیف داده و سامانه با دو دسته از چالش  بیانگر این است که پلیس در تفتیش

و   رفع خلاءهای تقنینی در حوزه حریم خصوصی و اختیارات پلیسی بنابرایناشخاص و درحوزه محدودیت و خلاءهای تقنینی است. 

های پلیس در تفتیش و توقیف داده و سامانه در ایران های داده جهت پیشگیری و کشف جرم، در رفع چالشها به پایگاهدسترسی آن

 ثرند. ؤم
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 مقدمه 

 هاهحوز برخی در جدیدی هایچالش شررده، ایجاد ارتباطات و اطلاعات فناوری ةزمین در که هاییپیشرررفت به توجه با امروزه

اغلب متوجه پلیس بوده که در مقام ضررابتیت، نهاد اصررلی اجرای  ها  اسررت. این چالش آمده وجودهب هاتفتیش و توقف آن همچون

طور کلی در تحصریل ادله  های حقوقی در اعتباربخشری به تفتیش و توقیف و بهباشرد. نظامعملیات تفتیش و توقیف داده و سرامانه می

اختیرار تقویم و   براوجود  لا،  م کرامنعنوان نمراینرده اصرررلی نظرادارای رویکردهرای متفراوتی هسرررتنرد؛ در حقوق انگلسرررتران بره ایرایرانره

دهد که یک دلیل تحصریل شرده از  تشرخی  اعتایی به قاضری در خصروص ادله غیرقانونی، وجود چنین اختیاراتی به قاضری اجازه نمی

های  مرمنی، رویه قضررایی و دکترین محدودیت  -عنوان نماینده اصررلی رمیم رومی  طریق غیرقانونی را رد کند. در حقوق فرانسرره، به

های قانونی حاکم براصرل آزادی دلیل، مورد قبو  قرارمی دهند. قاضری در امور کیفری  ناشری از موازین اصرولی را علاوه بر محدودیت

طور قانونی تحصریل نگردیده و به بح  آزاد طرفین تواند اعتقاد باطنی خود را بر اموری متکی سرازد، که در جریان رسریدگی بهنمی

قرارداد اروپایی حقوق بشرر، قاضری از صردور    3ترتیب، بر اسراس ضروابق قانونی داخلی و ماده  گذارده نشرده اسرت. بدیندر دعوی  

دسرت آوردن  های علمی برای بهدسرتور تحصریل دلایل ممنوعه مانند اعما  شرکنجه ممنوع گردیده اسرت. همچنین بکار بردن شریوه

 اقرار یا کشف دروغ ممنوع است. 

ادگاه های فرانسره خود را درمورد اسرتفاده از ضربق صروت و ضربق مکالمات تلفنی و میکروفون، موافق نشران داده اند.  در مقابل، د

نماید. در حقوق ایران هر گونه تفتیش و توقیف ادله جزء  های متقلبانه را محکوم میبا وجود این دادگاه های مزبور اسررتفاده از روش

زه مقام قضرایی باشرد. بنابراین اگر ضرابتان دادگسرتری بدون اجازه مقام قضرایی دسرت به ت قیب و در موارد جرایم مشرهود باید با اجا

در ادامه تفتیش و توقیف جرم بزنند نه تنها دلایلی که به دسررت آورده اند، فاقد اعتبار اسررت بلکه تخلف از آن مسررتوجب ت قیب 

آوری دلایل کند. به عبارت دیگر با توجه بر اصرل برایت دام به جمعتواند از طرق غیرقانونی اقکیفری اسرت. پس پلیس در کشرور نمی

اند. پس این اصرو  بر فضرای سرایبری نیز حاکم اسرت و پلیس  و اصرل قانونی بودن، تحصریل ادله کیفری نیز تحت الشر اع قرار گرفته

با چالش هایی مواجه اسرت. لذا با عنایت  عملا  در موارد زیادی در تفتیش و توقیف داده و سرامانه با رویکرد پیشرگیری و کشرف جرم  

توان دریافت که پلیس در تفتیش و توقیف داده و سرامانه باید بتواند در تقابل بین حقوق اشرخاص و اجرای  به آنچه که بیان شرد؛ می

ه راهکارهای قانونی  باشرد و ارایهای مت ددی که متوجه پلیس میوظایف قانونی توازن ایجاد نماید. در این راسرتا، با شرناسرایی چالش

در این زمینره و ضررر ف   از سررروی دیگر برا توجره بره کمبود پژوهشتوان بره رفع بخش زیرای از این چرالش هرا فرایق آمرد.  و ت راملی، می

بنابراین این متال ه در پی پاسر  به این سروا  اسرت شرود.  ادبیات در این موضروع ضررورت انجام پژوهش در این خصروص احسراس می

 پلیس در تفتیش و توقیف داده و سامانه در ایران با رویکرد پیشگیری و کشف جرم کدامند؟که چالش های  

 

 پژوهشپیشینه  

  حقوق   ف لی،  وضرر یت « نشرران داد که درهای اسرراسرری حقوق پیشررگیری از جرم در ایرانچالش»  تحقیق رحیمی نژاد در رابته با

 و فخر  نجفی، پور  (.Rahiminejad,2023اسررت)  مواجه شررایسررته  جایگاهنبود   و هویت بحران  نوعی  با  ایران در جرم  از پیشررگیری

  قانونی  به  هادولت اکتفای که  دادند نشران  «ازآن؟ پیشرگیری  ابزار  یا جرم مثابه  به سرایبری  فضرای  پالایش »بررسری در پورقهرمانی

 بنیادین حقوق   در هاآن رویه  بی مداخله موجب آن،  اعما  در «تناسررب و  ضرررورت»  چون شرررایتی به  توجه  عدم  و  پالایش بودن

 .((Pournajafi, Fakhr & Pourgahermani,2022  است  شده شهروندان

  رسرند کهنتیحه می« به این اثربخشری اختیارات سرنتی پلیس در کشرف جرایم سرایبری فراملیزاده و کوشرا در پژوهش»تقی

تر برای پلیس  ها و افزایش اختیارات گسرتردهگذاریهای جرایم سرایبری، پلیس نیازمند ایجاد تحو  در سریاسرتجهت توجه به ویژگی

در پژوهش»اصرل تناسرب در توقیف داده و سرامانه در  الهی منشو  . تبریزی، عالی پور(Taghi Zadeh  & Kosha,2022)باشردمی

رسرد که اصرل تناسرب در توقیف داده، به م نای برقراری توازن میان چهار عنصرر ضررورت توقیف، کیفری« به این نتیجه میفرایند  

 Tabrizi , Aalipour)های دیگر استها و سامانهاهمیت داده و سامانه، ارتباط داده یا سامانه با جرم و ارتباط داده یا سامانه با داده

http://interpol.jrl.police.ir/article_100667.html
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&  Elahi Menesh,2022)صرلاحیت منف ل در رسریدگی به جرایم سرایبریر شررایق؛  » بررسریدر   گو، شراملو و سرایبانیی حقراد. م

های صررلاحیت منف ل در جرایم سررایبری مواردی نظیر تورم کیفری و ایجاد د که چالشنرسرر« به این نتیجه میها و پیامدهاچالش

 Moradi Haqgo, Shamlou)دیدگان و ت ارض در صرلاحیت شرخصری منف ل اسرتچالش در کشرف، ت قیب و رسریدگی و ت دد بزه

& Saibani,2022)  .بانگاهی به قانون مجازات اسرلامی  »جرایم سرایبر و رویکرد افتراقی حقوق کیفری بررسریدر لنگرودی   ج فری

هایی  کارایی قوانین برای مقابله با جرایم دیجیتا  مسرتلزم نگاهی متفاوت به مقوله که؛ اثربخشری و نشران دادای«  بخش جرایم رایانه

شرگردهای پلیس میرفلاح در پژوهش». (Jaafari Langroudi,2016) تمانند ت ریف جرم، ارکان جرم و مسروولیت های کیفری اسر

رسررد که تات مخفی و پوشرریده فضررای سررایبر و حس ناشررناخته ماندن،  محیق « به این نتیجه میشررف جرایم سررایبریفتا در ک

سرریاسررت . کرمی در پژوهش»(Mirfallah,2015)سررازدگری مواجه میناملموس اما واق ی این فضررا را ب ضررا  با هرم و مرم و ویران

رسرد که تدوین یک سریاسرت منسرجم کیفری در « به این نتیجه میکیفری افتراقی در جرایم سرایبر با تککید بر حقوق کیفری ایران

  .(Karami,2015)برخورد با جرایم سایبری در حقوق ایران ضروری است
های پزشررکی قانونی دیجیتا  در فضررای سررایبریر غلبه بر مشررروعیت و مسررایل حریم »چالش بررسرریدر    آشرریوا و همکاران

هایی را در تحقیقات پزشکی قانونی دیجیتا  در رابته با حفاظت فضای ابری چالش که  خصوصی از طریق مدولارسازی« نشان دادند

»اجرای قانون و پلیس  بررسریبراز و منتصرری در (.  Ashawa and et al,2024)کندها، مالکیت و مرزهای قضرایی ایجاد میاز داده

جدی های مردم با چالش  دهند که پلیس در  برابر ختر رو به  رشررد جرایم سررایبری، در حفاظت از دادهفضررای مجازی« نشرران می

فراسرررزمینی در فضررای مجازیر تاییرات  » صررلاحیت اجرای  بررسرری. رینگارت در (Baraz & Montasari,2023باشررد)مواجه می

هنجاری« به این نتیجه رسرید که چشرم نوازترین اثر دیجیتالی شردن بر قانون صرلاحیت اجرایی، محو شردن صرلاحیت سررزمینی  

کاربرد حقوق اساسی در فضای مجازیر تشریح قانون امنیت دیجیتا «   نتایج متال ات حسن تحت عنوان»(.  Ryngaert,2023)است

هایی در مورد اینکه چگونه این قانون بر حق آزادی بیان و سرایر حقوق اسراسری  د که علیرغم اجرای این قانون، لیکن  نگرانینشران دا

»کاربرد حقوق اسراسری در فضرای مجازیر تشرریح قانون امنیت دیجیتا « بررسریخاتر در    .(Hasan,2023)گذارد، وجود داردتکثیر می

دهد که ادامه تلاش های بین المللی برای تقویت مبارزه با تروریسرم سرایبری و ایجاد یک شران میبا اسرتفاده از رویکردهای حقوقی ن

همچنین نتایج تحقیق ان جی سرری ای سرری ای  و   .(Khater,2023)م اهده قانونی الزام آور در این زمینه یک امر ضررروری اسررت

در مبارزه با جرایم سرایبری « نشان دادند که عصر  1جنوبیهای خدمات پلیس آفریقای متال ه اکتشرافی سریسرتم  مکایز تحت عنوان»

  Ngcece)های جدیدی را برای اجرای قانون ایجاد کرده و تهدیدی مهم برای حریم خصروصری شرخصری بوده اسرتدیجیتا  چالش

& Mkhize,2023).   

های جرایم سایبری، لزوم ایجاد تحو  ویژگیبا ملاحظه و تحلیل پیشرینه و تحقیقات گذشته، بیشتر تحقیقات داخلی بر توجه به 

سریاسرت کیفری  های صرلاحیت منف ل در جرایم سرایبری، فرامرزی بودن و ها، چالشریزیها و تاییر در برنامهگذاریدر سریاسرت

های پزشکی چالش مورد کنکاش قرار گرفته و در حوزه متال ات خارجی نیز؛  فری ایرانافتراقی در جرایم سایبر با تککید بر حقوق کی

اجرای قانون توسرق پلیس در فضرای مجازی، ایجاد مبانی قانونی برای پیشرگیری و های  قانونی دیجیتا  در فضرای سرایبری، چالش

و بنابراین نتایج این  مورد متال ه قرار گرفته اسرت های خدمات پلیس در مبارزه با جرایم سرایبری ت قیب جرایم دیجیتا  و سریسرتم

 دارای نوآوری و جدید است. تحقیق

 

 ادبیات پژوهش  

ای«  منظور از »داده رایانه2  «بوداپسرت سرایبری جرایم  کنوانسریون» به  م روفدرکنوانسریون جرایم سرایبر،  مفهوم داده و سااماهه:    

ای مناسرب ای که شرامل برنامهمفاهیم به شرکلی مناسرب که برای پردازش در یک سریسرتم رایانههرگونه نمایش حقایق، اطلاعات یا  

 
1 . SAPS 
2 . "Budapest Cybercrime Convention" 

http://cr.jrl.police.ir/article_99037.html
http://cr.jrl.police.ir/article_99037.html
http://cr.jrl.police.ir/article_99037.html
http://cr.jrl.police.ir/article_99037.html
https://ganj-old.irandoc.ac.ir/articles/914343
https://ganj-old.irandoc.ac.ir/articles/914343
https://ganj-old.irandoc.ac.ir/articles/861594
https://ganj-old.irandoc.ac.ir/articles/861594
https://ganj-old.irandoc.ac.ir/articles/861594
https://ganj-old.irandoc.ac.ir/articles/861594
https://ganj-old.irandoc.ac.ir/articles/861594
https://ganj-old.irandoc.ac.ir/articles/861594
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گیرد. وامه »داده« به صرورت خاص شرود که این سریسرتم عملکرد خود را به مرحله اجرا گذارد، مورد اسرتفاده قرار میاسرت و باع  می

« و »داده ترافیک« از آن ت ریف به عمل آمده اسرت. داده پیام در در نظام حقوقی ایران ت ریف نشرده اسرت ولی به صرورت »داده پیام

بند الف ماده یک قانون تجارات الکترونیک به این صرورت ت ریف شرده اسرتر »داده پیام هر نمادی از واق ه، اطلاعات یا مفهوم اسرت  

شرود. داده ترافیک نیز تخیره یا پردازش می  های جدید اطلاعات تولید، ارسرا ، دریافت،که با وسرایل الکترونیکی، نوری و یا فناوری

ای ( ت ریف شده استر »داده ترافیک، هرگونه داده1392ق.آ.د.ک    667ماده    1ای )تبصره قانون جرایم رایانه 32ماده   یک در تبصره

 وجود یابی آنها از مبدأ تا مقصرردکنند تا امکان ردای و مخابراتی تولید میای در زنجیره ارتباطات رایانهرایانه  هایسررامانه  اسررت که

 باشد. داشته

ای است که مرتبق با ارتباط برقرار شده به متابق بند )د(، کنوانسیون جرایم سایبر، منظور از »داده ترافیک« هر گونه داده رایانه

م »هر نمادی از واق ه، اطلاعات قانون تجارت الکترونیک داده پیا 2طبق ماده    (Fazli,2012: 76) .  ای اسرتوسریله سریسرتم رایانه

شررود«.  های جدید اطلاعات تولید، ارسررا ، دریافت، تخیره یا پردازش مییا مفهوم اسررت که با وسررایل الکترونیکی، نوری یا فناوری

 های محتوایی.های شکلی؛  ب( دادهشوندر الف( دادههای الکترونیکی به دو دسته تقسیم میطورکلی دادهبه

به مشررخصررات محتوای ارتباطات الکترونیکی  های شررکلی هرگونه اطلاعاتی اعم از الکترونیکی و غیر الکترونیکی راجعادهد از منظور

 .گیردمنظور و مضررمون یک ارتباط الکترونیکی باشررد در بر می  کنندهمن کس ای اسررت کههای محتوا نیز هر نوع دادهاسررت. داده

(Thomas & Davies,2016:15)  
ای از ابزارهای مرتبق و متصل به هم  ای و سامانه« هر گونه ابزار یا مجموعهنسیون جرایم سایبر، منظور از »سیستم رایانهدر کنوا

نامه در نظام حقوقی ایران، این وامه تا قبل از تصررویب آیین  .ها را انجام می دهداسررت که متابق با یک برنامه، پردازش خودکار داده

نامه شرناسری قرار نگرفته بود. بند »ب« ماده یک آیین؛ مورد مفهوم1395ای یا مخابراتی مصروب های رایانهسرامانهنحوه اسرتفاده از 

افزارها و سرخت افزارهای مرتبق که از طریق یک شربکه  ای از نرمای را به این صرورت ت ریف کرده اسرتر »مجموعهاخیر؛ سرامانه رایانه

عنوان ابزاری در خدمت به  ای  رایانههای  اند«. امروزه سررامانهر مشررخصرری، به یکدیگر متصررلرایانه ای جهت اجرای فرایندهای کا

 نماید.دستگاه عدالت، بسترهای لازم را برای توس ه فناوری در مراحل مختلف دادرسی فراهم می

توانند  آنها است. داده و سامانه میتوان تکر کرد، استفاده مجرمانه از  ترین پیوندهای منفی که برای داده و سامانه مییکی از مهم

عنوان وسیله ارتکاب واقع شوند. در مورد موضوع جرم بدواْ باید بیان داشت که هر جرمی توانند بههم به عنوان موضوع جرم و هم می

موضروع جرم قرار   تواند وجود خارجی داشرته باشرد. مثلاْ در قتل خود انسرانالزاما  باید دارای موضروع باشرد و جرم بدون موضروع نمی

ها ای نیز موضوع جرم خود دادهگیرد. در برخی از جرایم رایانهگیرد و در توهین و افترا، حیثیت و آبروی وی موضوع جرم قرار میمی

 ها هستند مثلا  در سرقت داده یا سامانه، ابزارهای اخیر موضوع جرم هستند .و سامانه

ه فرایند توقیف داده و شرایق و اصو  حاکم بر آنها به عنوان ادله اثبات جرم اشاره کرد. توان بهای بین این دو میاز جمله تفاوت

بینی شرده برای  برخلاف ادله سرنتی که دارای فرایندهای ت ریف شرده بوده و در قوانین کشرورها، مقررات مشرخصری برای آنها پیش

مت ددی وجود دارد. با توجه به همین مشکلات موجود بر سر راه توقیف داده و سرامانه، ابهامات و مشرکلات تقنینی، قضایی و اجرایی 

باشرند،  های حقوقی کشرورهای دنیا در قوانین مربوط به خود با نقصران در این رابته مواجه میکه بیشرتر سریسرتم ای رایانهتوقیف ادله 

عنوان راهنمایی، تا حدودی توانسرت در رفع به  2016نامه شرورای اروپا در خصروص مشرکلات آیین دادرسری مصروب سر تامبر توصریه

    ).(Dezbani,2015: 30   مشکلات یاد شده موثر باشد

های  مقامآوری ادله که با تحقیرررق در مرررورد دلایرررل جررررم از سوی شامل جمع  ستتفتیش امری امفهوم تفتیش و توقیف:   

گیرد. صرف نظر از اراده و رضایت فررد یا صاحب مکان مورد نظر، تفتیش عملی است تحقیقی که این مخصوص به این کار انجام می

 :2022,د  دهسازی جهت اعما  حق جام رره در مررورد مجررازات انجررام میمقام در محل خاص یررا در مورد خاصی و برای زمینه

5006)    .(Jaafari Langroudi 
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بینی شرده در قانون توقیف توقیف داده و سرامانه به م نای این اسرت که شرخ  دارای صرلاحیت، داده یا سرامانه را در موارد پیش  

 نماید و این اجازه را به مالک یا متصرف ندهد که در داده و سامانه توقیف شده دخل و تصرفی نماید.  

توانند اقدام به توقیف اسررناد،  ی تحقیقات ابتدایی، افسررران پلیس قضررایی میفرانسرره در مرحلهدر قانون آیین دادرسرری کیفری  

ای ضررروری برای کشررف حقیقت و قرار دادن آن در های رایانهای نمایند. »ضرربق و توقیف اطلاعات و دادههای رایانهمدارک یا داده

ها یا ک ی آنها، در حضرور اشرخاصری که به جرم بازرسری کمک ادهافزار این اطلاعات و داختیار دادگسرتری، از طریق ضربق سرخت

اسراس ت لیمات و دسرتورات دادسرتان شرهرسرتان، اطلاعات ای، برهای رایانهگیرد. در صرورت تهیه ک ی از دادهاند، صرورت میکرده

ر به امنیت اشرخاص یا اموا  باشرد،  افزارهایی که در اختیار دادگسرتری نیسرت و نگهداری یا اسرتفاده از آنها مضرموجود بر روی سرخت

در کنوانسریون اروپایی جرایم سرایبر اصرل تناسرب برگزیده شرده و همانتور که .  )(Casey, 2008: 85شرود  صرورت قت ی پاک میبه

عین های الکترونیکی افراد در قبا  ت رض از سروی مجریان قانون را پذیرفته، در های ناشری از مصرون ماندن حریم دادهحسراسریت

مقرره برخوردار نباشرررند، مجرمین بدون واهمه از ت قیب و   فحا  قبو  دارد که اگر مجریان قانون از اختیار عمل جهت انجام وظای

 Jalali ) . یابند. به همین دلیل اختیاراتی برای آنها قایل شررده اسررتدسررتگیری، بیشررتر به ارتکاب اعما  مجرمانه سرروق می

Farahani,2007: 90) اسرررت. برای نمونه باید گفت اگر  عمومی منافع اختیارات برای پلیس در جهت بینیر قانون، پیشعلاوه ب

گونه  در این . (Kelsen,2020: 19)تواند مانع اخلاقی در بالا رفتن از خانه شرخ  گرددتوطوه ثابت شرود حکم حریم خصروصری نمی

 .   (Kubben, Dumontier & Dekker,2029: 326)موارد و در تلاقی حقوق فرد و جمع مسلمک اولویت با جام ه است

ها در سه کشور ایران، فرانسه و انگلیس این پژوهش با نگاهی تتبیقی برخی اصو  حاکم بر حفاظت از محتوای داده ادبیاتدر پایان  

 . آورده شده است.1در جدو   

 )هگارهده( ها در سه کشور ایران، فراهسه و اهگلیساصول حاکم بر حفاظت از محتوای داده  برخی :1جدول 

 اصول جمهوری اسلامی ایران   فراهسه   اهگلستان

ازفصرل سروم   10تا   8بندهای  

از   عرمرومری  حرفرراظررت  قررانرون 

های انگلسرتان، نسربت به داده

اصررل ضرررورت در تفتیش و 

توقیف داده و سرامانه تصرریح 

بخش سررروم   4-13دارد. بنرد  

هر  تحقیق،  اختیرارات  قرانون 

گونه احراز تناسرب را منوط به 

ارزیرابی میزان جردیرت لتمره بره 

حریم خصروصری اشرخاص می  

 داند.  

از    89و مراده    86برا مراده  مترابق  

از   حرفرراظررت  عرمرومری  مرقرررات 

ها، رعایت اصررل ضرررورت،  داده

از مواد   4اسرت. ماده  شرده  تککید  

عمومی مقررات حفراظرت از داده 

قرانون آیین    56فرانسررره و مراده  

دادرسررری این کشرررور، بره طور  

خراص نسررربرت بره محردود بودن  

بره حرد کرافی   تفتیش  قلمروی 

برای کشرررف حقیقرت تصرررریح 

 دارند.

 

 

اصرررل ضررررورت، در بسرررتر مواد 

قرانون    678و    677،  675قرانونی  

آیین دادرسررری کیفری، حراکم بر 

انجررام   مرحلرره  در  پلیس  عملکرد 

هرا و توقیف سرررامرانره  تفتیش داده

دسرررتورال مرل یرا   اسررررت؛ ولی 

نامه اجرایی در تشرخی  این آیین

تنراسرررب وجود نردارد و از طرفی  

اختیار پلیس در سرنجش تناسرب 

یف داده و سرامانه،  یا ضررورت، توق

تشرررخریر   مررادون  و  طرو   در 

ضررورت توسرق مقام قضرایی می  

 باشد.

 

 

اصااااا  

تناسااو و 

 ضرورت
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اختیرارات    53مراده   از قرانون 

مرقررام  کشرررور  ایرن  ترحرقریرق 

رعررایررت  برره  ملزم  را  تفتیش 

مقتضریات اصرل منصرفانه بودن  

    .داندتحقیقات می

از قانون حفاظت   5و ماده    4ماده  

از اطلاعات فرانسره، دسرتورال مل  

حمرایرت از داده در برابر پلیس و 

و  کریرفرری  دادرسررری  مرقررامررات 

از   حرفرراظررت  عرمرومری  مرقرررات 

رکن داده اروپرا،  اتحرادیره  هرای 

قانونی برای ضررورت اعما  اصرل  

شرررفرافیرت و منصرررفرانره بودن  

 .پردازش است 

عنوان یک اصرل اصرل موصروف به

انره در نظر گرفتره نشرررده و  جرداگر

مهمترین مصررداقی که در ماهیت  

نزدیک به آن در حقوق ایران قابل  

شرناسرایی به نظر می رسرد، حق 

حضررور متصرررف سررامانه در زمان 

 تفتیش و توقیف داده ها است.

اصررررررررل 

شرررفافیت و  

منصرررفرانره  

برررررررودن 

 پردازش

 

در انگلسرتان، دفتر مجوز داده 

کمیسرریرهای  دفتر   ارتباطات)

اختیرارات تحقیق( بره اقردامرات 

تفتیش و توقیف داده و سامانه  

نظرارت دارد. مترابق برا قرانون  

حفاظت از داده های انگلستان، 

بر تمرامی فراینردهرای تفتیش 

هرا نظرارت مسرررتمر دفتر داده

    مذکور وجود دارد. 

 

در فرانسرررره، کمیسررریون ملی  

هرا، بره موجرب  اطلاعرات و آزادی

ا حرفرراظررت  دادهقررانرون  هررای  ز 

مسروو  اصرلی نظارت بر  فرانسره،

صررردور تمرامی قرارهرای تفتیش 

صرادره توسرق مقامات قضرایی یا  

مقرامرات دولتی در موارد مجراز 

 .   است.

اسرررلامری   جرمرهروری  مرقرررات  در 

مسرررتقرل،   نظرارت  ایران، مرجع 

اختصرراصرری یا تخصررصرری برای 

داده   توقیف  و  تفتیش  بر  نظرارت 

ها در نظر گرفته نشررده و مقررات  

مربوط بره این حوزه نیز صررررفرا  

عرمرومری   ترخرلرفررات  برره  مرنرحصرررر 

ضررابتین دادگسررتری یا مقامات  

قضرررایی و یرا شرررمو  ضرررمرانرت  

جرایم  قررانون  در  مقرر  اجراهررای 

رایانه ای برای تحصریل یا افشرای 

 غیرمجاز داده ها است. 

اصررررررررل 

پاسررخگویی  

 و نظارت

 

 

 روش تحقیق

ها در زمره تحقیق کیفی آوری دادهتحلیلی و از نظر روش جمع  –نوع پژوهش توصیفیپژوهش حاضر از نظر هدف، کاربردی و از نظر 

های پلیس در تفتیش و توقیف داده و سامانه در ایران با رویکرد پیشگیری و کشف جرم با  اسرت.. بر این اسراس برای شرناسایی چالش

گروه حقوق،   امین،  انتظامی علوم  دانشررگاهای، اسررنادی و مصرراحبه با خبرگان اسررتفاده از جام ه آماری شررامل؛ منابع کتابخانه

و با اسرتفاده از روش تحلیل محتوا به مثابه   پیشرگیری از جرم، گروه جرم یابی و کارشرناسران حقوقی این حوزه، داده ها جمع آوری

 یه و تحلیل قرار گرفت.تکنیکی پژوهشی، مفاهیم، مقوله ها و عوامل اصلی و فرعی شناسایی و مورد تجز

که در این متال ه از اسررناد مرتبق با موضرروع، با  ، شررودجمع آوری می ها از منابع متنوع و چندگانههای کیفی دادهدر پژوهش

  تاحد نفر از جام ه آماری  12   دبررسری طیف وسری ی از اسرناد و رویه ها و سرایر آثار پژوهشری و مصراحبه نیمه سراختار یافته با ت دا

اع نظری اسرتفاده گردید و داده های اولیه جمع آوری گردید. در این پژوهش مصراحبه با خبرگان و کارشرناسران تا اشرباع نظری  اشرب

نفر تثبیرت و داده هرا تکرار گردیرد. برای حصرررو  اطمینران از روایی بخش کیفی پژوهش و بره منظور اطمینران    12پیش رفرت و در  

ه پژوهشرگر، از نظرات ارزشرمند اسراتید آشرنا با این حوزه و متخصرصران حقوقی که در این حوزه  خاطر از دقیق بودن یافته ها از دیدگا

خبره و متلع بودند اسررتفاده شررد. هم چنین به طور هم زمان از مشررارکت کنندگان درتحلیل و تفسرریر داده ها کمک گرفته شررد.  

 ها به روش تحلیل محتوای کیفی مورد تجزیه و تحلیل قرار گرفتند.داده
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 هایافته

باشرد. چالش نخسرت پیرامون حفظ  ها بیانگر این اسرت که پلیس در تفتیش و توقیف داده و سرامانه با دو دسرته چالش مواجه مییافته

با محدودیت و خلاءهای تقنینی است که  دوم مرتبق   حریم خصروصری اشرخاص و حقوق اشخاص موضوع داده و سامانه است و چالش

بینی شرده در نظام کیفری ایران، با مقررات کشرورهای انگلسرتان و شرود و در ادامه با تتبیق مقررات پیش. نشران داده می2در جدو   

 شود.ها پرداخته میفرانسه به تبیین هر یک از این چالش

 داده و ساماهه در ایران با رویکرد پیشگیری و کشف جرم . شناسایی چالش های پلیس در تفتیش و توقیف  2جدول

 هازیر مقوله مقوله ها متغیر

 

 

 

 

 

 

هرای پلیس در چرالش

داده  توقیف  تفتیش و 

 و سامانه  

 

 

 

حفظ حریم خصررروصررری  و حقوق 

 اشخاص

 عدم شفافیت حقوق اشخاص موضوع داده  

 عدم جام یت حقوق اشخاص موضوع داده  

 ها  عدم کفایت مقررات در حمایت از محرمانگی داده

 ض ف حمایت از  حریم خصوصی اشخاص ثال  

 ض ف حمایت از  حریم خصوصی اشخاص بزه دیده

 بینی مقررات افتراقی برای تفتیش ادله شهود  عدم پیش

بینی مقررات افتراقی برای تفتیش ادلره  بزه عردم پیش

 دیدگان

 

 

 

 

 

 محدودیت و خلاءهای تقنینی

 های ناشی از قضایی بودن تفتیش  محدودیت

 های ناشی از قضایی بودن  توقیفمحدودیت

شیوه های جمع خلأ مقررات تفصیلی در تبیین اصو  و 

 ها توسق پلیسآوری داده

بینی مرجع مشررراوره فنی و مقررات افتراقی عردم پیش

 های رمزنگاری شده  برای داده

مقررات شرررفراف پیرامون تفتیش پیشرررگیرانره ی نبود  

 ها  داده

 هامقررات شفاف پیرامون تفتیش کشف دادهنبود 

دهنردگران  ارایرهعردم ت یین اختیرارات پلیس در ارتبراط برا  

 ها(نهخدمات دسترسی و میزبانی  )رسا

 های مرتبط با هقض حریم خصوصی  الف: چالش

 شود.های زیر در ارتباط با حریم خصوصی اشخاص و قواعد ناظر بر آن توضیح داده میهای تحقیق، چالشبا توجه به یافته

 

 عدم شفافیت و جامعیت حقوق اشخاص موضوع داده   .1

در یک نگاه کلی، حق حضرور متصررف در زمان تفتیش، حق اعتراض نسربت به ضرررهای ناشری از دسرتور تفتیش و توقیف، حق اخذ 

لک داده های حفاظت شرده در زمره م دود حقوق قابل اعما  از سروی شرخ  تینفع یا ماهای توقیف یا محتوای سرامانهک ی از داده

اسرت؛ حا  آنکه حقوق شرخ  موضروع داده در فرایند تفتیش و توقیف داده و سرامانه، در دو کشرور فرانسره و انگلسرتان، منحصرر به 

کننده یا  ها، حق ارتباط مسرتمر با افسرر کنتر موارد تکر شرده نیسرت و حقوقی مانند حق محدود کردن اطلاعات، حق اصرلاح داده

ها، حق آگاهی از اهداف، مدت و فرایند تفتیش و توقیف و حق مصررون بودن جان و اموا  وی از  داده  نماینده وی، درخواسررت حذف
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بینی شرده  ضررر شردید در فرایند تفتیش و توقیف، در زمره مواردی اسرت که در راسرتای حفاظت از حریم خصروصری اشرخاص پیش

در وظایف  34کمتر مورد توجه قرار گرفته اسررت. حتی در ماده   1388لیکن این حقوق در قانون جرایم رایانه ای مصرروب  اسررت.

 ها به حقوق صدرالاشاره مالک داده توجه خاصی نشده است.ها و سامانهضابتین در خصوص   تفتیش و توقیف داده

در ارتباط با حقوق اشررخاص موضرروع داده برخوردار نیسررت و همین   همچنین قانون آیین دادرسرری کیفری ایران از شررفافیت کافی 

ای منجر به نقض حقوق شرخ  موضروع داده یا ایجاد غیرت مدی مسروولیت برای ضرابتین دادگسرتری  موضروع، امکان برخورد سرلیقه

هرای هرا یراسرررامرانرهوقیف دادهکیرد گردیرده تفتیش و تک آیین دادرسررری کیفری، تر  672اینکره در مرادهبراوجود  کنرد. بنرابراین  را ایجراد می

ای و مخابراتی در حضرور متصررفان قانونی یا اشرخاصری که به نحوی آنها درتحت کنتر  قانونی دارند، اما برخی حقوق اشرخاص رایانه

 از قبیل حق اعتراض نسبت به ضررهای ناشی از دستور تفتیش و توقیف و غیره مورد توجه قرار نگرفته است.

 

 ها  ت در حمایت از محرماهگی دادهعدم کفایت مقررا  .2

های حسراس مانند پزشرکی و جنسری یا ممتاز از  عنوان مثا ، تفکیک دادهها )بهگونه تفکیکی میان نوع دادهدر حقوق ایران، اولا  هیچ

بدون تب یض دهندگان خدمات دسررترسرری و میزبانی نیز مکلف هسررتند  و ارایه حی  فرایند تفتیش و حقوق اشررخاص( وجود ندارد

آوری و نامه جمعآیین  7های مورد درخواسرت را در اختیار مقام قضرایی و عمدتا ضرابق دادگسرتری قرار دهند. هر چند برابر ماده  داده

نرامره بره هرای  محتوا و ترافیرک و اطلاعرات کراربران برایرد مترابق مقررات این آیینداده 1393اسرررتنرادپرذیری ادلره الکترونیکی مصررروب  

اعتبرار و انکرار نراپرذیری آنهرا محفون بمرانرد. امرا بره   اری، حفراظرت، توقیف و ارایره شرررود کره صرررحرت و تمرامیرت، محرمرانگی،نحوی نگهرد

های حسراس و حقوق اشرخاص توجه جدی نشرده اسرت. از سروی دیگر، حمایتی که از اقشرار خاص، مانند وکلا، روزنامه تفکیک داده

... به واسرته در اختیار داشرتن اسرناد محرمانه یا اطلاعات فردی اشرخاص ثال  در سرسرات خبری، سرردفتران، پزشرکان و  ؤنگاران و م

دادرسرری کیفری  آیین ویژه قانون  ها )مصرروب اتحادیه اروپا(، قانون اختیارات تحقیق انگلسررتان و بهمقررات عمومی حفاظت از داده

ن موضوع دلالت بر احتما  بیشتر نقض اصل محرمانگی  بینی نشده است که خود ایفرانسه به عمل آمده است، در مقررات ایران پیش

  و حریم خصوصی اشخاص در عملکرد مکمورین پلیس را دارد.

کننده و راهنمای پلیس در نحوه تفتیش و اسرتخرام اطلاعات اسرت که در از دیگر موارد با اهمیت در این زمینه، وضرع ضروابق ت یین

ین نامه موضروع  یویژه در پرتوی عدم وضرع آر نظر گرفته شرده، ولی در حقوق ایران، بهقوانین فرانسره و انگلسرتان، به صرورت نسربی، د

 ها مانده است.  ین دادرسی کیفری، مافو  و محدود به بیان اصل کلی حفاظت از دادهیقانون آ 684ماده  

 

 بینی مقررات افتراقی برای تفتیش ادله شهود و بزه دیدگان  عدم پیش .3

های جرایم اسررت. با  های شررهود و بزه دیدهیکی از موارد با اهمیت در شررناسررایی جرایم، تفتیش ادله الکترونیکی موجود در سررامانه

و همچنین قسمت  1393آوری و استنادپذیری ادله الکترونیکی مصوب  نامه جمعو آیین 1388بررسری قانون جرایم رایانه ای مصروب 

بینی مقررات افتراقی برای تفتیش ادله شرهود و بزه دیدگان به عمل نیامده  پیش 1392سری مصروب  دادرسری الکترونیکی آیین دادر

های لازم برای اعما  مقررات افتراقی، رعایت محرمانگی و عدم لتمه به حریم خصروصری این اشرخاص  اسرت. در شررایتی که تضرمین

ویژه در خصروص شرهود، چه بسرا از در ردید مواجه شرده و بهوجود نداشرته باشرد، اسراسرا  این اشرخاص نسربت به گزارش جرم نیز با ت

ها را حذف نمایند و مشررکل های الکترونیکی و مخابراتی به پلیس خودداری نمایند یا برخی دادههای سررامانهاختیار قرار دادن داده

برخی کشرورها همچون کشرور انگلسرتان  ها را برای پلیس ایجاد کنند. حا  آن که متابق با تبیین صرورت گرفته، مقررات  بازیابی داده

( هسرت که مقررات ویژه و 2022های قانونی )مصروب  در این خصروص، توام با یک قانون خاص )قانون پلیس، جرم، مجازات و دادگاه

 بینی نموده است.ها پیشافتراقی برای تفتیش و توفیف داده و سامانه شهود و بزه دیده
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 ضعف حمایت از  حریم خصوصی اشخاص ثالث و بزه دیده .4

در این خصروص، قانون اختیارات تحقیق کشرور انگلسرتان، تصرریح نموده اسرت که اگر قرار صرادره موضروعی نباشرد و ناظر بر شرخ  یا  

به صرورت جزیی   های مربوط به شرخ  ثال  باید مجوز جدید صرادر شرود، ولی اگر اصرلاحسرازمان خاصری باشرد، برای رهگیری داده

باشرد، مانند حذف یک نام یا توصریف یک شرخ ، دیگر نیازی به صردور تصرمیم جدید نیسرت. در حقوق ایران، هر چند چنین حکم 

ها  ها و سرامانهمصررحی راجع به این موضروع وجود ندارد، ولی از آنجا که اسراسرا صردور حکم تفتیش و توقیف مسرتلزم ت یین داده

ت، بنابراین حق تفتیش اطلاعات اشرخاص ثال  در نظام کیفری ایران نیز نیازمند صردور دسرتور جداگانه توسرق مقام قضرایی شرده اسر

 است.

هایی باشرد که مقام قضرایی  یابد که اطلاعات شرخ  ثال  بر سرامانهبا این وصرف، چالش حقوق اشرخاص ثال  زمانی بیشرتر نمود می 

ویژه دادرسری الکترونیکی ین دادرسری کیفری جمهوری اسرلامی ایران  بهینون آها را داده اسرت. در این ارتباط قادسرتور توقیف آن

ماده واحده قانونی   8گونه منع یا ملاحظه خاصری نسربت به این اشرخاص در نظر نگرفته اسرت، ولی بند  سراکت اسرت و در نتیجه هیچ

ها و م اینات محلی، جهت دسرتگیری  یبازرسر ، مقرر نموده »1383های مشرروع و حفظ حقوق شرهروندی مصروب  احترام به آزادی

متهمان فراری یا کشف آلات و ادوات جرم براساس مقررات قانونی و بدون مزاحمت و در کما  احتیاط انجام شود و از ت رض نسبت  

عکس های   به اسرناد و مدارک و اشریایی که ارتباطی به جرم نداشرته و یا به متهم ت لق ندارد و افشرای مضرمون نامه ها و نوشرته ها و

 مورد آنها خودداری گردد«. فامیلی و فیلم های خانوادگی و ضبق بی

 

 آوری و پردازش داده توسط پلیسهای تقنینی فراروی جمعب: چالش

و   هایی که پلیس را برای اقدام به موقع و کارآمد در تفتیش و توقیف دادههای تحقیق، اهم چالشدر این قسرررمرت با توجه به یافتره 

 شود.کند، توضیح داده میسامانه محدود یا تض یف می

 

 های هاشی از قضایی بودن تفتیش و توقیفمحدودیت .1

یکی از وظایف تاتی ضرابتین دادگسرتری، پایبندی به دسرتورات قضرایی صرادره توسرق مراجع قضرایی اسرت که ضرابتین دادگسرتری  

موارد، تشرخی  نقض دسرتورات توسرق ضرابتین و به تبع آن ایجاد مسروولیت  شروند. هر چند در بسریاری صررفا  مجری آن محسروب می

کیفری، مدنی و انتظامی برای ضررابتین، مشررخ  و قابل شررناسررایی اسررت، ولی در برخی موارد، مانند تحصرریل ادله الکترونیک،  

در نظام آیین دادرسری کیفری   نماید. بنابراین اصرل قضرایی بودن، با شردتی کهتشرخی  پایبندی به دسرتورات مقام قضرایی مشرکل می

رسرد؛ حا  ایران مشراهده می شرود، با ماهیت تفتیش و توقیف داده که سررشرار از مسرایل فنی و غیرقضرایی اسرت، سرازگار به نظر نمی

 های اجرایی فراروی پلیس اقصری نقاط جهان  نیزدر پایبندی به دسرتورات مقام قضرایی، در مقام تفتیش یا توقیف داده وآنکه چالش

ها، مبادرت به تفویض اختیار گسرترده تر به پلیس به منظور تحصریل  سرامانه وجود دارد و بر همین اسراس، برخی کشرورها یا ایالت

اند که نمونه آن نه تنها در کشررورهای کامن لا، بلکه در کشررورهای پیشرررو در ادله الکترونیک درصرردد رفع یا کاهش چالش برآمده

 .  (Purtova,2018: 14)قابل مشاهده استحقوق مدون، مانند فرانسه هم  

های وارد شرده به اختیارات پلیس ایران از حی  تب یت از مقام قضرایی، باید گفت در خصروص تتبیق این وضر یت با محدودیت

ین دادرسری کیفری جمهوری اسرلامی ایران، تمام تلاش مقنن بر این قرار گرفته که وظایف ضرابتین دادگسرتری را  یکه در قانون آ

محدود به تب یت از مقام قضررایی نموده و از حی  تقنینی، تنها زمانی که ضررابتین دادگسررتری رأسررا امکان اقدام دارند، در صرردور 

ورت است و حتی در زمانی که ضابتین با سامانه ای مواجه شوند که در دستور  دسرتور حفاظت، آن هم محدود به احراز فوریت و ضر

شرود، نیازمند اخذ دسرتور مجدد قضرایی  هایی که دسرتور شرامل آن نمیگنجد، برای تفتیش یا توقیف داده و سرامانهمقام قضرایی نمی

  هستند.  
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 ها توسط پلیسآوری دادههای جمعخلأ مقررات تفصیلی در تبیین اصول و شیوه  .2

های الکترونیک  آوری یا نگهداری از دادههای جمعدر تمام امور مربوط به تفتیش و توقیف داده و سرامانه، نیاز هسرت اصرو  و شریوه

های در حا  انتقا  یا مقررات راجع به رهگیری انبوه سراکت دادهقانون ایران نسربت به مقررات ناظر بر کنتر  در وجود داشرته باشرد.  

عنوان فرایندی ت ریف شره اسرت که طی ها بهآوری و اسرتنادپذیری ادله الکترونیکی، جمع آوری دادهجمع نامهاسرت. چنانچه در آیین

نگررررررررهداری، حفظ فوری، تفتیش و   های داده،ملای یا مخابراتی یا حاهای رایانهآن ادله الکترونیکی به تنهایی یا به همراه سامانه

آوری دلایل  های انجام این فرایند مافو  ماده اسرت و ب ضرا فرایند و چگونگی جمعاصرو  و شریوهکه  درحالیشروند،  توقیف و شرنود می

 نماید.های مدنی و کیفری ایجاد میالکترونیکی برای ضابتین چالش

 

 های رمزهگاری شده  مقررات افتراقی برای داده  بینی مرجع مشاوره فنی وعدم پیش .3

های ابری اسرت که صر وبت در پردازش  های رمزنگاری شرده و دادهیکی از تهدیدهای فراروی تفتیش و توقیف داده و سرامانه، داده

قابلیت ارایه اختار فنی  های فنی و کند. بر همین مبنا، در قوانین برخی کشررورها، به موضرروع اسررتفاده از مشرراورهها ایجاد میداده

های ارایه کننده خدمات ابری  دهندگان خدمات دسرترسری و خدمات میزبانی، تصرریح گردیده و اسرتفاده از شررکتنسربت به ارایه

دهندگان خدمات  صررراحتا مورد پذیرش قرار گرفته اسررت. همچنین در این بسررتر، برای پلیس فرانسرره حق تحمیل الزاماتی به ارایه

آیین آوری و اسرتنادپذیری ادله الکترونیکی ، زبانی پیشربینی شرده که در قانون جرایم رایانه ای ایران ، آیین نامه جمعدسرترسری و می

دادرسری کیفری و دادرسری الکترونیکی نسربت به آن مسرکوت بوده و توجه خاصری نگردیده  و مشراوره فنی و مقررات افتراقی برای  

 گردیده است. های رمزنگاری شده ت یین نبررسی داده

 

 ها مقررات شفاف پیرامون تفتیش پیشگیراهه و کشف داده  هبود .4

در قوانین ایران مافو  این مهم  ها اسررت.  بینی مقررات راجع به تفتیش پیشررگیرانه و کشررف دادهپیشنبودیکی از اهداف تفتیش، 

در دفاع از امنیت ملی یا مصروبات شرورای عالی فضرای  مانده اسرت. هر چند در وجود این خلاء قانونی، مصروبات کمیسریون امنیت ملی  

مجازی یا تباد  اطلاعات کشرور و کارگروه ت یین مصرادیق محتوای مجرمانه، جایگزین مقررات تفنینی پیرامون تفتیش پیشرگیرانه  

ابتکار عمل را از  توان این واق یت را نادیده انگاشررت که تداوم این وضرر یت، هم  در جمهوری اسررلامی ایران شررده اسررت، ولی نمی

ضرابتین انتظامی و پلیس فتا در تفتیش پیشرگیرانه و دسرترسری به اهداف کنتر  دامنه جرم در فیشرینج یا جلوگیری از حملات  

ماند و ت یین وظایف ها مبهم باقی میکند و هم حقوق اشرخاص خصروصری از جمله احترام به حریم خصروصری آنسرایبری سرلب می

 تواند خلاء موجود را رفع نماید.وزه در چارچوب ضوابق و ملاحظات قانونی میپیشگیرانه پلیس در این ح

 

 دهندگان خدمات دسترسی و میزباهی  )رساها(عدم تعیین اختیارات پلیس در ارتباط با  ارائه  .5

شررفافیت در  حدود اختیارات  یکی دیگر از ابهاماتی که مقررات جمهوری اسررلامی ایران در حوزه تفتیش با آن مواجه اسررت، عدم  

دهندگان خدمات  ین دادرسری کیفری صررفا  ارایهیدهندگان خدمات دسرترسری و خدمات میزبانی اسرت؛ زیرا در قانون آپلیس با ارایه

ه ها، پس از خاتمه اشتراک دانستماه از داده  6میزبانی داخلی و ارایه دهندگان خدمات دسرترسری را مشرمو  الزام به نگهداری حداقل 

ها، الزامات کنترلی و حفاظتی ارایه دهندگان خدمات موصروف یا ت یین ضرمانت اجرای تخلف از  اسرت؛ بدون آنکه نسربت به نوع داده

آوری و اسرررتنادپذیری ادله الکترونیکی تفتیش و توقیف ادله الکترونیکی، نامه جمعآیین  24این ت هد تصرررریح شرررده باشرررد. ماده  

های الکترونیکی و تکر دلایل ضرررورت تفتیش و توقیف ، ت یین زمان واسررت تفتیش و توقیف دادهضررابتین را صرررفا منوط به درخ

نماید و تقریبی لازم برای تفتیش و توقیف و غیره نموده اسررت و این اسرراسررا بر اقدام پلیس در فرایند ب د از وقوع جرم دلالت می

دهنردگران خردمرات الکترونیکی در مرحلره قبرل از وقوع جرم و ارایره  پلیس اختیرارات کرافی و لازم برای ارتبراط و اشرررراف بر ف رالیرت

گیرد. دیگر مقررات موجود در اقدامات پیشرگیرانه  ندارد و توان عملیاتی و اشرراف آن چالشری و تصرمیمات آن دچار تردید قرار می
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پلیس پرداخت نکرده و چنانچه تقریر   های مصروب شرورای عالی انقلاب فرهنگی اسرت نیز به مسرکلهنامهینیاین زمینه که ضروابق و آ

شرد، صررفا  اختیار را به وزارت پسرت، تلفن و تلگراف )وزارت ارتباطات( تفویض نموده که آن هم با حکم مرجع قضرایی، اطلاعات را در 

 اختیار وزارت اطلاعات )و نه نیروی پلیس( قرار دهد.  
 

 بحث و هتیجه گیری 

های پلیس ایران در تفتیش و توقیف داده و سرامانه در پیشرگیری وکشرف جرم انجام پذیرفت.  این پژوهش با هدف شرناسرایی چالش

 عهده را به اجتماعی امنیت و نظم برقراری وظیفه که امنیتی نیروی عنوان انتظامی کشررور به فرماندهی و پلیس در مقام ضررابق

متقبل  را امنیت شرهروندان و حقوق  و ما  و از جان حفاظت مانند شرهروندی، حقوق  از مهمی بخش تضرمین وظیفه سرو یک از دارد،

 به که دهد اقداماتی صرورت اسرت ممکن شرهروندان، با مسرتقیم ارتباط به بنا خود، انجام وظایف هنگام به دیگر، سروی از و شرودمی

 به پلیس نقش ایفای در شرهروندان، با پلیس دغدغه عمده گردد. قسرمت تلقی شرهروندی حقوق  تضرییع عنوان ناحق، به حق یا

 اسرت. از چالش محل گیرد،قرار می پلیس اختیار در متهم عنوان به که حقوق شرهروندی شرخصری کند.می قضرایی بروز ضرابق عنوان

 اسرت ممکن متهم دیگر، سروی اسرت. از شرهروندی حقوق  از که برآمده اسرت ایهویژ حقوق  دارای مجرم، حتی و متهم سرو، یک

 . گرفتنادیده را وی شهروندی حقوق  شخ ، اتهام به صرف تواننمی و نباشد مجرم

های ضررابتین پلیس، ابهامات و تداخل وظایف آن در تفتیش و توقیف ادله نتایج این پژوهش بیانگر آن اسررت که یکی از چالش

پلیس در هنگام اقدامات مرتبق با  های پیرامون حریم خصروصری اشرخاص« اسرت.  چرا که  برای پیشرگیری و کشرف جرم، »چالش

صرورت قانونی و هم  ها را هم بهدر تفتیش و توقیف ادله در فضرای سرایبر یا کسرب اطلاعات باید تمامیت و محرمانگی داده  ان،ضرابت

ترتیب های ارتباطی یا الکترونیکی باید بدون نظارت و پایش به دسرت گیرنده برسرد. بدینصرورت عملی رعایت کند. محتوای دادهبه

اشرخاص، اقداماتی نظیر کنتر ، شرنود، ضربق و ... ممنوع گردیده اسرت. چالشری که در این  خصروصری در راسرتای حمایت از حریم

پیشرگیری و کشرف جرایم در اقداماتی نظیر   راسرتا متوجه پلیس بوده این اسرت که اگر پلیس برای انجام وظایف خود در دو مرحله

های الکترونیکی شرناسرایی  توان آنان را از رهگذر آثار و پیشرینهشرته باشرد، در عمل مجرمانی که میتفتیش و توقیف اختیار عمل ندا

 عمومی، منافع برای جمله از ها از سروی پلیسداده پردازش و کرد، از اجرای عدالت به دور خواهند ماند. بنابراین چنانچه گردآوری

 تینفع نباید ضررورت شرخ  رضرایت اسراسرا  باشرد، ناپذیراجتناب تروریسرم یا یافته سرازمان جرایم مبارزه با ملی، دفاع ملی، امنیت

 داشته باشد.

توان نتیجره گرفرت کره تفتیش و توقیف در محیق سرررایبر همراننرد محیق فیزیکی جرام ره نیسرررت. زیرا این اقردام  ترتیرب میبردین

اند پلیس را در نظارت و کنتر  در فضرای مجازی یاری کند. درسرت هایی اسرت تا بتومسرتلزم دارا بودن ابزار و دسرترسری به زیرسراخت

ها، راهنمایی و های اطلاعاتی موجود در کشرور همچون ثبت احوا ، گذرنامه، تشرخی  هویت، سرازمان زنداناسرت که پلیس به بانک

ه ب د از شرناسرایی مظنون و ، سریسرتم قضرایی و تشرخی  هویت دسرترسری دارد، ولی این دسرترسری از آنجایی ک118رانندگی، سرامانه  

متهم قابل شناسایی نیست و اقدامات صورت گرفته از سوی پلیس، قبل از شناسایی  ر  اولااو کاربرد دارد، در فضای سایبر که   1آی پی

اطلاعات های دسرترسری به مرتکب همچون نام، شرماره تلفن و یا سرایر  حتی ب د از پیدا کردن یکی از ظرفیتثانیار  مرتکب اسرت و  

های ارتباطی ورود کرده باشرررد، دردی را درمان هویت ج لی به شررربکه  جزیی دیگر احتما  دارد وی با مشرررخصرررات غیرحقیقی و

هایی اسرت تا بتواند نسربت به شرناسرایی مرتکب کند و در این زمان پلیس نیازمند دسرتیابی به ابزارهای پیشررفته و زیرسراختنمی

آوری که فن و ارتباطات وزارتصرلاح اسرت. به عبارت دیگر مراجع دیگری همچون  یکی از مراجع تی اقدام کند. پلیس در این راسرتا

توانند اقدامات لازم را در زمینه پایش فضرای سرایبری چه در حوزه  مند هسرتند، میهای داده بهرهاز دسرترسری به سررورها و پایگاه

هند و پلیس را در پیشرگیری و کشرف جرم در حوزه تفتیش و توقیف پیشرگیری و چه در حوزه ت قیب و تحقیق و کشرف جرم انجام د

 داده و سامانه یاری رساند.

 
1 . Internet Protocol )ip ( 
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از سروی دیگر عملأ اختیارات پلیس در این حد نیسرت که بتواند در فضرای سرایبر اشرخاص ورود کند. زیرا در حا  حاضرر تا شرکایتی 

  دهند. بنابراین پلیس صرفک بخشی از مراجع تیصلاح استا نمیو مراکز مربوطه، اجازه دخالت به پلیس ر  مراجع قضاییصورت نگیرد 

تواند نسرربت به رفع تمام امور اقدام کند. در اینجا نقش همکاری دارد و به تنهایی و بدون در اختیار گذاشررتن امکانات لازم نمی   که

ملزم بره   1  (آی اس پیکننرده خردمرات )  هرای ارایرهگیری کرد برا توجره بره نظریره ختر، از آنجرا کره شررررکرتگونره نتیجرهتوان اینمی

زا،  ها موظفند حداقل نسرربت به ف الیت کاربران خود در این محیق جرمپیشررگیری و نظارت بر کاربران خود هسررتند و این شرررکت

ند. زیرا در شرود اقدام کنهای جرم انگاری شرده که از سروی کاربران ایجاد میکنتر  لازم را داشرته باشرند و نسربت به تاییرات در داده

اختیار داشرتن گلوگاه ارتباطی کاربران با دنیای مجازی از اهمیت بسریار زیادی برخوردار اسرت و متصردیان آن از اختیار عمل فراوانی 

برخوردارند. از سروی دیگر اگر قصرد هرگونه سروءاسرتفاده وجود داشرته باشرد، هم از لحان کیفی و هم از لحان کمی بیش از همه 

های الکترونیکی خصروصری در مکالمات  توانند انواع بسریاری از دادهکنندگان خدمات میسرر اسرت و به راحتی میرایهکشرف آن برای ا

آوری کنند و نسربت به سرایرین دارای محدودیت فنی و های اجتماعی افراد را در مقیاس بالا جمعدونفره و نیمه خصروصری در شربکه

ای از آن ماهیت  رباره کلیه کاربران خود اطلاعات ارزشرمندی دارند که بخش عمدهها دنیروی انسرانی متخصر  نیسرتند. این شررکت

خصروصری دارند و آنها حق ندارند بدون مجوز قانونی یا رضرایت صراحب اطلاعات مبادرت به افشرای آنها کند. زیرا این وضر یت حساس 

ات دهندگان صررفک موظفند فضرای درخواسرتی را با  کند. خدمآمیز را صرادر نمیکننده هرگز مجوز عمل خودسررانه و ت رضو ت یین

دهد حق  رعایت اسررتاندارهای فنی مقرر در اختیار متقاضرریان قرار دهد و نسرربت به نوع ف الیتی که متقاضرری در آن فضررا انجام می

 گونه دخالتی ندارد.هیچ

ه اختیارات پلیس ایران از حی  تب یت های وارد شرده بتوان گفت در تتبیق این وضر یت با محدودیتبنابراین به طور کلی می 

ها، عملا به جهت عدم شرفافیت از مقام قضرایی، و یا اقدامات محدود به  احراز فوریت و ضررورت  برای تفتیش یا توقیف داده و سرامانه

 گردد.  و جام یت حقوق اشخاص موضوع داده  دچار چالش می

عباراتی مانند ظن قوی، احراز فوریت و ضررورت بین ضرابتین و مقام قضرایی ایجاد  توان گفتمان و درک مشرترک از چرا که نمی

دیدگان و ضر ف مقررات لازم در بینی مقررات افتراقی برای تفتیش ادله شرهود و بزهکرد. همچنین  از سروی دیگر به جهت عدم پیش

و  حقوقیهای  لکترونیکی برای ضررابتین چالشآوری دلایل احمایت از  حریم خصرروصرری اشررخاص ثال  و بزه دیده در فرایند جمع

مرجع مشراوره فنی و نبود شرود. همچنین جدیدی علیه ضرابتین گشروده می حقوقیگردد و ب ضرا پرونده کیفری یا  کیفری ایجاد می

ین، مشرکلات ها در بسرتر قوانشرفاف پیرامون تفتیش پیشرگیرانه و کشرف داده های رمزنگاری شرده و مقرراتمقررات افتراقی برای داده

 نماید.پلیس را دو چندان می

های جرایم سررایبری و ضرررورت ایجاد  .  در توجه به ویژگی(Taghi Zadeh  & Kosha,2022)های  نتایج این متال ه با یافته

 Tabrizi , Aalipour &  Elahi هایهای مقابله جرایم سرررایبری، با یافتهریزیها و تاییر در برنامهگذاریتحو  در سررریاسرررت

Menesh,2022))  هایدر ضرررورت اصررل تناسررب در توقیف داده و سررامانه با جرم، با یافته(Moradi Haqgo, Shamlou & 

Saibani,2022))   های  های صرلاحیت منف ل در رسریدگی به جرایم سرایبری، با یافتهدر چالشJaafari Langroudi,2016))  در

همچنین نترایج این مترال ره برا نترایج تحقیقرات  ایبری همراهنگی و همسرررویی دارد.  رابتره برا ضررررورت رویکرد افتراقی در جرایم سررر

Ashawa and et al,2024)) ها، مالکیت و مرزهای قضرررایی،  در رابته با مشرررکلات پزشرررکی قانونی دیجیتا  در حفاظت از داده  

ای، برا نترایج تحقیقرات  رایرانره  هرای مجریران قراننون در جرایم  در خصررروص چرالش   (Baraz & Montasari,2023)هراییرافتره

Rahiminejad,2023))  رایی، نتایج متال ات  در رابته با اثر دیجیتالی شردن بر قانون صرلاحیت اج  (Hasan,2023)   در خصروص

یرافتره برای پیشرررگیری و ت قیرب جرایم دیجیترا  و همچنین برا   &  Ngcece   و  (Khater,2023)هرای  ایجراد مبرانی قرانونی 

Mkhize,2023)) قانونی  های بین المللی برای تقویت مبارزه با تروریسررم سررایبری و ایجاد یک م اهده  تلاش در رابته با ضرررورت

های ها و قوه قضراییه، آمانسآور در این زمینه و لزوم مشرارکت و همکاری همه جانبه همه سرهامداران مختلف از جمله دادسرتانالزام

 
1. Internet Service Provider )isp( 
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امنیتی خصرروصرری و ارایه دهندگان خدمات )ارایه دهندگان اینترنت(، و سررایر تینف ان  در مقابله با جرایم سررایبری، هماهنگی و 

 همسویی دارد.

 یشنهادها؛پ   

 شوندر   ها ونتایج به دست آمده، پیشنهادهای تیل به صورت کاربردی ارایه میبا عنایت به یافته

مجزا با عنوان  ای نامهآیینوظایف ضررابتین در خصرروص درجه اهمیت جرم ارتکابی در حوزه ادله الکترونیک به طور شررفاف در   -

 بینی شود.پیش  «ضبق ادله الکترونیکی توسق ضابتین شرایق و ضوابق»

اختیارات پلیس ایران در خصروص اجرای   ،مشرهودای همانند جرایم گردد؛ با توجه به سررعت و حجم وقوع جرایم رایانهپیشرنهاد می  -

 قوانین گسترش یابد.

های شرخصری با مقررات  ها یا م یارها توسرق یک مرجع واحد که هدف آن تسرهیل انتباق تفتیش دادهنامهها، توصریهدسرتورال مل  - 

 ف و تبیین شوند.ها و رعایت حریم خصوصی باشد،  به طور شفاف و با تکر مصادیق قانونی ت ریحفاظت از داده

های الکترونیکی پلیس به طور صررریح در خصرروص  ها و سررامانهوظایف پیشررگیرانه و وظایف نظارتی و کنترلی ضررابتین بر داده  -

 ای در قانون مشخ  شود.جلوگیری از ارتکاب جرایم رایانه

گردد؛ سراختارهای قضرایی جهت رسریدگی  ها پیشرنهاد میای در اسرتاندادسررا و دادگاه تخصرصری جرایم رایانهنبود  با توجه به   -

 ها ایجاد گردد.ای در کلیه استانافتراقی به جرایم رایانه

 اری:زگ  سپاس

که ما را در انجام این پژوهش یاری نموده اند تشرکر و  اعضرای هیوت علمی دانشرگاه علوم انتظامی امیندر پایان نگارش این مقاله از   
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