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Abstract:  
Terrorist crimes on virtual platforms have become a serious threat to security. In this context, the use 

of artificial intelligence (AI) to identify and address these threats has become a key priority in the 

field of security. This technology plays an important role in identifying suspicious patterns and 

analyzing data, but it faces challenges such as privacy protection and accuracy in detection, which 

require responsible and balanced governance to overcome. Additionally, there are significant gaps in 

the legal frameworks and oversight mechanisms for AI governance, which need fundamental reforms. 

These gaps include the misalignment of laws with the rapid pace of technological advancement and 

the lack of legal frameworks for international cooperation. Therefore, the development of new laws in 

areas such as human rights, privacy protection, algorithmic transparency, and international 

collaboration is essential for effectively combating terrorist crimes, ensuring the appropriate use of 

AI, and safeguarding individual user rights. This paper emphasizes the importance of creating 

transparent governance structures based on human rights principles in the use of AI technologies and, 

through documentary and descriptive-analytical methods, analyzes the role of AI governance in 

identifying, preventing, and reducing terrorist crimes on virtual platforms. It seeks to answer the 

question “How can AI governance be effective in combating terrorist crimes on virtual platforms?” 
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1. Introduction  

In recent years, cyberspace has assumed a critical role in global security and international relations, as 

the widespread reliance of societies and organizations on modern technologies has transformed the 

distribution of power and methods of influence. Digital capabilities, based on access to technology 

and the skillful use of it, have diminished the exclusive authority of traditional power rooted in force, 

enabling individuals and groups to exert direct influence. These capabilities are exploited not only for 

peaceful purposes but also by terrorist groups for planning operations, infiltrating information 

networks, and conducting sabotage, highlighting the growing importance of cybersecurity. 

The expansion of the internet and smart technologies has increased economic opportunities and access 

to services, yet it has simultaneously created a fertile ground for cross-border crimes and terrorist 

activities. The transnational, anonymous, and technically complex nature of these threats underscores 

the need to employ intelligent technologies for data analysis, detecting suspicious patterns, and 

responding rapidly to threats. Responsible use of artificial intelligence, combined with smart 

governance and proactive policy-making, can serve as an effective tool to counter cyber threats. 

 

2. Methodology 

This descriptive-analytical study examines the role of AI governance in preventing and combating 

cyberterrorism. Data were collected from library and documentary sources and analyzed using a 

critical and comparative approach. The findings emphasize the effectiveness of AI tools, ethical and 

legal considerations, regulatory limitations, and the importance of technology governance in 

managing terrorist threats, providing a framework for the effective use of this technology. 

 

3. Results and Discussion 

In recent years, the advancement of emerging technologies, particularly artificial intelligence and 

digital platforms, has posed complex threats to international security and human rights. Terrorist 

groups exploit digital tools to promote extremist activities, plan attacks, and evade surveillance. In 

this context, international cooperation is crucial, and global organizations such as the United Nations 

and the European Union can, by developing coordinated laws and conventions, both safeguard human 

rights and provide countries with the tools to counter digital threats. Governance of artificial 

intelligence should be based on transparency, accountability, and respect for fundamental human 

rights. 

The Global Program to Combat Cyberterrorism (2020) is an example of international efforts to 

enhance capacities for addressing emerging technological threats. By strengthening critical 

infrastructure, reinforcing the criminal justice system, and collaborating with the private sector to 

collect digital evidence, the program enhances member states’ abilities to confront digital threats. 

Furthermore, UN Security Council resolutions oblige countries to cooperate and coordinate to prevent 

terrorist groups from exploiting digital spaces. 

The International Convention on Cybercrime (2010–2024) criminalizes offenses such as unauthorized 

access, illegal surveillance, data destruction, sexual exploitation of children, and digital money 

laundering. However, concerns remain regarding extensive governmental powers and insufficient 

privacy safeguards. Artificial intelligence can play an effective role in detecting and preventing 

terrorist activities, provided that a balance between security and human rights is maintained. 

Establishing coordinated frameworks, adhering to ethical principles, and strengthening international 

cooperation for information sharing are essential for effectively countering the threats posed by 

emerging technologies. 

 

4. Conclusions 

Cyberspace, with its strategic importance in economic, political, and security domains, has become a 

fertile ground for terrorist activities. These threats include propaganda, recruitment, espionage, and 

the sabotage of information infrastructures, which are amplified by advanced technologies such as 

encryption and sophisticated surveillance tools, requiring multi-level and technological 

countermeasures. Artificial intelligence is both a threat and an opportunity; it can make terrorist tools 

smarter and automate human tasks, while simultaneously enhancing the capabilities of law 

enforcement in detecting and preventing cybercrimes. Proposed solutions include training and 

equipping judicial and security personnel, reforming cyber laws, expanding international cooperation, 

and leveraging technology in compliance with legal and ethical standards. Effective countering of 
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digital threats necessitates a comprehensive, multi-sectoral approach based on ethical governance and 

global standards. 
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 چکیده:  

 یاوش مصتنوع  یریکارگراستتا، به نیشتده استتد در ا لیتبد تیامن یبرا یجد  دیتهد کیبه  یمجاز  ستکواایدر  یستتیترور میجرا

در   یبا توانمند یفناور نیگشتته استتد ا لیتبد تیدر حوزه امن  یدیکل یااتیاز اولو  یکیبه   داتیتهد نیو مقابله با ا  ییشتناستا یبرا

و دقت در  یخصتتو تت میحفظ حر رینظ  ییاابا چالش  یول  کند،یم  فایا  یاا نقش مهمداده لیمشتتکوک و ت ل یالگواا  ییشتتناستتا

اوش   یحکمران نهیدر زم ن،ید امچنباشتتدیمستتلاوهنه و متوازن م  یحکمران  ازمندیاا نرفع آن یمواجه استتت که برا  ییشتتناستتا

کمبوداا شتامل عدم   نیاستتد ا یا تححات استاست  ازمندیاا وجود دارد که نو نظارت نیدر قوان یقابل توجه  یکمبوداا  ،یمصتنوع 

  ن یتدو  ن،ید بنابراباشتدیم یالمللنیب  یاایامکار یبرا  یقانون  یااو فقدان چارچوب  یفناور شترفتیبا سترعت پ  نیقوان  ییراستتاام

 میمؤثر با جرا ابلهمق یبرا یالمللنیو تعامحت ب  ااتمیالگور تیشتتفاف  ،یخصتتو تت  میدر حوزه حقوق بشتتر، حفظ حر  دیجد نیقوان

کاربران  یکند و ام حقوق فرد تیحما  یمناست  از اوش مصتنوع  یبردارام از بهره  کهیطوربه  رستد،یبه نظر م یضترور یستتیترور

 حفظ گرددد
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 مقدمه 

را پس از اتکای فزاینده به   ستامانهبرخوردار شتده استت، زیرا ماایت آن   ایقابل مححظهاز اامیت  یالمللفضتای مجازی در نظام بین

قتدرت، کته قتدرت الکترونیکی استتتت، بته پتایتان دادن بته  داتدد عحوه بر این، از طری  ههور نو  جتدیتدی از تتثثیر قرار میفنتاوری ت تت

 دانش از که  استت گرفته  قرار  یشتکصت  ار  اریاخت در  قدرت نیا  ن،یعحوه بر ا ان صتار قدرت به معنای ستنتی قدرت ستکت کمک کردد

آمیز، بلکته تنهتا به  تتتورت مستتتالمتتبا این حال، نهدارد خود  ااداف ت ق  یبرا  را آن از یریگبهره  ییتوانا  و بوده  برخوردار  فنتاورانه

عحوه بر این، توست  افراد و بازیگران ییردولتی برای نفو  به  دشتودمیاای تروریستتی برای انجام حمحت خود استتفاده توست  گروه

جهانی    ةبا توجه به اینکه دیجیتالی شتدن یک پدید 1  دشتودمیاای اطحعاتی یا جاستوستی و ستایر ااداف تواین آمیز استتفاده شتبکه

اای ایمن را بین بازیگران مکتلف تضتمین  کند و تراکنشالمللی ایفا مینقش مهمی در ستح  بین در ستکواای مجازیاستت، امنیت 

 در ستکواای مجازی  3جرایم تروریستتی ةاا در توستعاا و ستایر گروهی ممکن استت به تروریستتبه این ترتی ، اوش مصتنوع   2کنددمی

 د(Nikolic, 2024: 1)تر کمک کند، که احتماهً پیامداای جهانی را به امراه داردتر و خحرناکپیچیده

به خصتو  با   شتوددتر از جرایم معمولی میبا توستعه جامعه تکامل می یابد و خحرناک در ستکواای مجازیجرایم تروریستتی  

گستترش فناوری مدرن و وابستتگی روزافزون جهان به رایانه و اینترنت، تروریستت تنها به رایانه نیاز دارد و ارتباو خود را با شترکت 

روش مدیریت جرایم تروریستتی پیچیده تر شتده استتی زیرا گروه اای   د از اینرو،کندمیاینترنتی برای انجام اقدامات تروریستتی ایمن 

کنندد بنابراین، جرایم اای پیچیده استتتتفاده میبرای انجام حمحت با استتتتفاده از اینترنت و برنامه مجازیتروریستتتتی از فضتتتای  

بر این  4ت نرم تبدیل شتده استتدمبتنی بر قدر در ستکواای مجازی تروریستتی از ستنتی مبتنی بر قدرت ستکت به جرایم تروریستتی

از طری  اینترنت و  این دستتته از جرایمشتتود استتا ، در چارچوب تعریف جرایم تروریستتتی ارتکابی در ستتکواای مجازی ا عان می

از ستکواای  گیریطور معمول مشتتمل بر بهرهیابند که بهارتکاب میاای تروریستتی  منظور ترویج یا ارتکاب فعالیتفضتای مجازی به

ریزی و اماانگی عملیات تروریستتتی، و حمله به تروریستتتی، ج ب و آموزش اعضتتای جدید، برنامه  اایاندیشتتهبرای تبلیغ  برخ 

ارتکتاب  اتای اجتمتاعی،  شتتتبکتهاتا و  گتاهوباز طری     ایلت د این نو  جرایم  استتتتاتای دیجیتتال  از طری  فنتاوریااتداف ختا   

 .(Namamian, 2024: 221)یابندمی

اای  ناپ یر از دنیای مدرن تبدیل شتتده استتت و در ابعاد گوناگون حیات بشتتر مانند مراقبتاوش مصتتنوعی به بکشتتی جدایی

، اوش مصتنوعی نقشتی م وری در افزایش امنیت  مجازیدر حوزه فضتای  نقل و سترگرمی نفو  کرده استتدبهداشتتی، مالی، حمل و 

با این حال،  د(Ashley, 2017: 171)کند، خودکارستازی وهایف و بهینه ستازی فرآینداای تصتمیم گیری ایفا میستکواای مجازی

اای  اا و چالشای از م دودیتبا مجموعه مجازیفضتتای    اا، قابلیت کاربرد اوش مصتتنوعی در زمینهچون ار پیشتترفت فناوریام

، موجود در ستکوااخا  خود امراه استتد اوش مصتنوعی با ارا ه ابزاراای پیشترفته برای شتناستایی، پیشتگیری و کااش تهدیداای  

 د(Marra and McNeil, 2013: 1140)امنیت را مت ول کرده است

 
اا رو به  انستان  یزندگ در رهیی  و  یدرمان   ،یمکتلف نظام  یاا با کاربردااشتده و نقش ربات    دهیستاخت بشتر دم یاا در کالبد ربات  یامروزه اوش مصتنوع د1

 د(Atazadeh & Ansari, 2019: 55)دیوجود آبه  کشوراا  یفریک  حقوق  حوزه  در یمشکحت و  مسا ل  تا  شده  سب   مسلاله نیامد  است  شیافزا

تر و نهادی در ستح  جهانی وجود داشتته باشتد که  با توجه به ماایت فراملیتی حکمرانی و توستعه اوش مصتنوعی و تثثیری که دارد، باید یک واکنش قوی د2

ثباتی و تکری  بسیار زیاد  نهایت، هرفیت حکمرانی اوش مصنوعی برای ایجاد بیاای تروریستی دور نگه داردد در توسعه آن را تنظیم کرده و از دست سازمان

 المللی وجود داردداست و نیاز به تنظیم بهتر آن در سح  ملی و بین

اقدامات و مقررات    کنددای ایجاد میاای امنیتی گستردهاا چالششوند و مقابله با آنجرایم تروریستی تهدیدی جدی برای امنیت و جان مردم م سوب مید 3

ای با ایجاد  المللی و منحقهاای بیناایی بر حقوق بنیادین افراد و جامعه ت میل کنندد ستتازمانتوانند م دودیتضتتدتروریستتتی، گرچه ضتتروری استتتند، می

کنند تا با درک متقابل، استفاده مؤثرتری از  اا کمک میاا دارند و به آنگرایی دیدگاه دولتوگو و تبادل اطحعات، نقش اساسی در اماانگی و امفضای گفت

 د(Namamian, 2025: 173)ابزاراای مقابله با تروریسم داشته باشند

دانده اامیت تحبی  قوانین و اندد این امر نشتانبا گستترش استتفاده از رایانه و اینترنت در زندگی روزمره، جرایم مرتب  با فضتای مجازی نیز افزایش یافته د4

 د(Kaveh & Barani, 2024: 51)اای حقوقی شوداای جدید استد امین امر ممکن است باعث چالشمقررات حقوقی با تکنولوژی و واقعیت
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اای اطحعاتی و ارتباطی باعث رشتد اقتصتادی و گستترش دستترستی به اینترنت و فناوریدر مدت کمی بیش از دو داه، رشتد ستریع 

از آنجایی که مجرمان به  اای مجرمانه نیز ایجاد کرددبا این حال، فر تتت اای جدیدی برای فعالیت خدمات حیاتی شتتده استتتد

ستازد تا با بهره برداری از فعالیت  آنها را قادر می زیرا این ت وهت  ی ینفعان ناخواستته فناوری جدید و جهانی شتدن تبدیل شتده اند

به  مجازیاای ستکواا و اقدامات ییرقانونی خود را از طری  اای فراملی مرتک  جنایات شتده و از آن ستود ببرند و امچنین فعالیت

اای جدیدی را  فر تتاای کنونی  د از ستوی دیگر، فناوریاا کااش یابدارتکاب جرم توست  تروریستتگونه ای گستترش داند که 

کند تا امنیت عمومی ارا ه می در ستکواای مجازیبرای اجرای قانون، ت قیقات جنایی و تعقی  کیفری و مبارزه با جرایم تروریستتی 

پیشترفت و  دآوری کننداای مجری قانون و عدالت کیفری را قادر به پیشتگیری و مبارزه با جرایم از طری  فنرا بهبود بکشتد و آژانس

 د(Kumar Saini, 2023: 28-29)جرایم دارداین  اوری و امچنین اوش مصنوعی که تثثیر مثبتی در پیشگیری یا مقابله با  فن

را به وجود آورده استتتد  در ستتکواای مجازیمفهوم  تتری  جرایم تروریستتتی  مجازی، فضتتای  امگرایی جرایم تروریستتتی و  

اا از  اای آتی باشتد، با هرفیت ستوساستتفاده تروریستتترین ت ول جنایی در ستالشتود که این پدیده اشتدارداندهبینی میپیش

رو، در چارچوب  از این د(Davis, 2021: 68)اای سنتیاینترنت برای مقا د مکرب و در نتیجه عواق  شدیدتری در مقایسه با روش

اند،  اای نوین مهارت پیدا کردهاا در دستکاری اینترنت و سایر فناوریاا، اگرچه تروریستالمللی علیه تروریستکاری بینتقویت ام

تروریستتی بین حفظ امنیت یک جمعیت و ستیاستت ضتد بنابراین، 1اا استتدحکمرانی اوش مصتنوعی ابزار قدرتمندی در مبارزه با آن

کنتد  اتایی متاننتد آزادی بیتان، انجمن و مت ات  تعتادل ایجتاد میحریم خصتتتو تتتی و آزادیاحترام بته حقوق فردی برای حفظ  

(Brokenshire, 2013: 1د ت وهت فناوری)اا را با وادار کردن مقامات به بررسی مجدد ن وه تواند اجرای این سیاستمی  اای نوین

اا  یکی از این فناوری (د اوش مصتنوعیCornish, 2010: 888شتود )مبارزه با جرایم تروریستتی به چالش بکشتدد اقدامات انجام می

 2استد

اوش   یموجود در فناور  یفن  یاز فنون و ستازوکاراا  یریگن وه بهره  یمحالعه، بررست نیا ی، ادف ا تلستحراای باهبا توجه به  

اا  داده یو گردآور یلیت ل-یفیپژواش با استتفاده از روش تو ت نیاستتد ا یمجاز یدر ستکو یستتیترور میدر مقابله با جرا  یمصتنوع 

مقابله با    یرا برا  ییااتیچه هرف یاوش مصتتنوع  ی»حکمرانکه  پرستتشاین ، به  تقریرات موجود محالعات و  جینتا  یبررستت  یاز طر

 دخوااد دادفراام کرده است؟«  یمجاز یدر سکو یستیترور میجرا

 

 های جرایم تروریستی در سکوهای مجازیچالشها و ویژگی. 1

 م،یجرا نیا  یاایژگیاندد وشده لیتبد  یتیو امن یحقوق یاادر حوزه یادهیچیپ   یاابه چالش  یمجاز یدر سکواا یستیترور میجرا

را    یو نظتارت  یحقوق نینو  یضتتترورت اتکتا  رااکتاراا  تال،یجید  یاایو استتتتفتاده از فنتاور  یجهتان  داتیتبودن، تهتد یاز جملته فرامرز

  ی ااتیعبور از م دود  لیبه دل  میجرا  نید ادینما فایا  یدیکل  ینقش تواندیم  یاوش مصنوع   یحکمران  تاراس  نیکه در ا کندیم  جابیا

اتا و داده لیتبتا ت ل  یاوش مصتتتنوع   یحکمران دکننتدیم  جتادیا  یقتانون  یتدر تعق  ییاتایدگیتچیپ   نترنتت،یو استتتتفتاده از ا  ییایتجغراف

  تی تنها امننه داتیتهد  نیکمک کندد ا  داتیتهد نیو مقابله با ا یالمللنینظارت ب لیبه تسته  تواندیممشتکوک  یالگواا  ییشتناستا

-Etaki, et al, 2024: 154)کننده  گمراهخشتونت، انتشتار اطحعات   غیشتامل تبل  یطور جهانبلکه به  کنند،یم  دیکشتوراا را تهد  یمل

 د  شودیم زین یبریو حمحت سا (156
 

1. https://operationalsupport.un.org/en/new-technologies-artificial-intelligence-aid-fight-against-global-terrorism 

پ یر استتد  بینی دقی  مبتنی بر اوش مصتنوعی برای مقا تد ضتد جرایم تروریستتی، حد  و گمان استت اما امکان اای پیش استتفاده از فناوری مفهوم  د  2

(د ل ا یکی از اقداماتی که  Monaco, 2017: 25اای چنین رویکردی و چگونگی تنظیم این حوزه نوپا از قبل مفید است ) در نظر گرفتن احتماهت و ازینه 

افزاراای اوش مصتنوعی استت تا با ت لیل اا به نرمبینی رفتار افراد« از طری  ارا ه دادهکرد، »پیش توان از اوش مصتنوعی برای دفع تروریستم استتفاده می 

ی نماید و از پیشتروی بیشتتر بیناطحعات افراد که برگرفته از فضتای مجازی و حقیقی استت، بتواند رفتاراای احتمالی آنها در راستتای اعمال تروریستتی را پیش

تواند نقشتته  اای شتتبکه تروریستتتی در فضتتااای ارتباطی مجازی استتت که میاا و کشتتف رواب  شتتاخهگیریآن پیشتتگیری کندد امچنان که کنترل ارتباو

 اا در اعمال جنایی خنثی کرددتروریست
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 نیمقتابلته بتا ا یبرا یابزار مؤثر  ،یدر زمتان واقع  داتیتتهتد  ییشتتتنتاستتتا  وکحن    یاتاداده لیتو ت ل  هیتتجز  یاز طر  ،یاوش مصتتتنوع 

ستترعت    یریطور چشتتمگبه  تواندیم  یفناور نید استتتفاده از ارودیشتتمار مبه  یمل تیبر امن یمنف راتیاز تثث یریشتتگیو پ   داتیتهد

 دکند پیشگیری داتیداده و از گسترش تهد شیرا افزا یستیترور یو م توا یبریبه حمحت سا  یداپاسخ

  ، یاجتماع  یاااز جمله شتتبکه تال،یجید  یاایاستتتفاده گستتترده از فناور  ،یمجاز یدر ستتکواا  یستتتیترور میجرا  گرید  یژگیو

 تورت ناشتنا  و با  اقدامات ایل  به نیاز آنجا که ا 1استتد  یمال  نیو تثم رویج ب ن  ،یزیربرنامه  یبرا ستکواای برخ و   ااتیستاوب

  یراستا، حکمران   نیاستد در ا یتیو امن  ینظارت  نینو یابزاراا ازمندین  میجرا نیا  یریگیو پ   ییشود، شناسایانجام م دهیچیپ   یابزاراا

و مقابله با    نداایفرآ یستازمشتکوک، شتفاف  یرفتاراا  ییشتناستا  یبرا شترفتهیپ  یااتمیالگور یریکارگبا به  تواندیم  یاوش مصتنوع 

 .نقش کند یفایا ت،یندر کنار حفظ ام یفرد یااینقض حقوق بشر و آزاد

اوش  یاستتتد حکمران یالمللنیب یضتترورت امکار  ،یمجاز یدر ستتکواا یستتتیترور میمقابله با جرا یا تتل  یاااز چالش  یکی

 یمکتلف، رااکاراا یو ارا ه اطحعات به کشتوراا یستازاا، شتفافداده لیکرده و با ت ل  لیرا تسته  اایامکار نیا  تواندیم یمصتنوع 

امتاانتد در ستتتح    یقتانون یاتاچتارچوب  جتادیو ا یالمللنیمعتااتدات ب  نیارا ته داتدد تتدو  میو مقتابلته بتا جرا یریشتتتگیپ   یبرا یمؤثر

مقابله  یبراد  و عدالت حفظ گردد تیانجام شتتتود تا امن  تالیجید  داتیو مقابله با تهد یزمان با حفاهت از حقوق فردام  دیبا  یجهان

 ااتمیالگور تیو شفاف  یخصو  میحقوق بشر، حر  نهیدر زم  نیقوان یا حح و بروزرسان ،یمجاز یدر سکواا یستیترور  میمؤثر با جرا

 میاز جرا  یریشتگیو پ  ییشتناستا یبرا  اایفناور نیباشتد که استتفاده از ا  یاگونهبه  دیبا یاوش مصتنوع   یاستتد حکمران  یضترور

  ،یفرامرز  یاایژگیگرددد و  یمدن یاایو آزاد  یبدون آنکه موج  نقض حقوق فرد  رد،یو مستلاوهنه  ورت گ ؤثرطور مبه یستتیترور

را    یاوش مصتتنوع  یبه حکمران ازین  ،یمجاز یستتکواا یستتتیترور میدر جرا تالیجید  یاایو استتتفاده از فناور  یجهان  داتیتهد

  ی ستتتاختاراا  دیبا  دات،یتتهتد  نیمؤثر به ا  ییگوبه منظور پاستتتخ  2دکنتدیجاب میا  میجرا  نیمقتابلته با ا یبرا  یدیتابزار کل  کیتعنوان  به

و   یرا پوشتش داند و ام حقوق فرد یتیامن  داتیشتوند که ام تهد  جادیا یالمللنیو امااند در ستح  ب  دیجد  یو نظارت یحقوق

   ی کرده و از طر  فتایا  دافاات  نیدر ت ق  ا  یاتیتنقش ح  توانتدیم  یاوش مصتتتنوع   یرا حفظ کننتدد حکمران  یبشتتتر  یاتایآزاد

 3کمک کندد مینو  جرا نیبه مقابله با ا  ،یمجاز  یو نظارت اوشمندانه بر فضای سازشفاف

 

 هاچالش در پاسخ بهشدن و فناوری هوش مصنوعی تأثیر جهانی.  2

اا کمک کرده و ستتیبه قدرت ت رک ترور یفناور  یااشترفتیاستتد پ  دهیسترعت بکشت یالملل نیب یستتیترور میشتدن به جرا  یجهان

  یست یترور  یگروه اا یادف برخ انیم  نیکه در ا  یآسان ساخته، به طور اریام در داخل و ام در خارج بس گریکدیارتباو آنها را با  

تروریستتی را گستترش داده  میاز جرا  تیشتدن حما  یجهان  ندیشتده استتد فرا فیتعر  دینظم جد  جادیو ا  یالملل نینظم ب رییتغ یحت

 یاجتماع   یاا یگروه اا و نابرابر یراندن برخ هیبه امراه دارد و باعث به حاشت  یمنف  یامداایشتدن پ   یجهان  نکهیاستتد با توجه به ا

متعدد    یاارانده شتده در ملت  هیاز مردم به حاشت یاریبست  یواز ست  یشتتریب تیتروریستتی حما می، جراشتودمی  یجهان یو اقتصتاد

  .کس  کرده است

 یبریستتا  تیدر امن یدیکل یاز ابزاراا  یکیبه  یمجاز  یدر ستتکواا یستتتیترور میدر مقابله با جرا  یاوش مصتتنوع  یفناور ت وهت

  4د را دارند  یو متون افراط ریتصتاو  د واا،یمانند و یستتیترور  یکردن م توا  لتریو ف  ییشتناستا  ییتوانا  اایفناور نیشتده استتد ا  لیتبد

 
1 https://www.oecd.org/content/dam/oecd/en/publications/reports/2024/06/transparency-reporting-on-terrorist-and-violent-

extremist-content-online_3f72a170/901cb8cf-en.pdf 
2. https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_natioal_ct_policy_responses_web.pdf 
3 .https://parispeaceforum.org/app/uploads/2025/02/forging-global-cooperation-on-ai-risks-cyber-policy-as-a-governance-

blueprint.pdf 
4 https://www.tmmm.tsk.tr/publication/researches/21-TheWeaponizationofAI-TheNextStageofTerrorismandWarfare.pdf 
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در شتناستایی و فیلتر کردن م توای  ،  2اای عصتبی عمی و شتبکه 1از پردازش زبان طبیعی گیریبهرهاوش مصتنوعی با  دیگر تعبیر،  به

طور خودکار اا بهاای چشتمگیری داشتته استتد این فناوریاای اجتماعی، پیشترفتویژه شتبکه، بهبرخ   ستکواایتروریستتی در 

  پیشتگیریاا اا، تصتاویر و ویدیواایی که م توای تروریستتی یا ت ریک به خشتونت دارند را شتناستایی کرده و از انتشتار آنقادرند پیام

اای عصتبی، توانستته است م توای تروریستی را پیش از ش زبان طبیعی و شتبکهپرداز اایگیری از الگوریتمبوک با بهرهفیس  3کنندد

گزارش کاربران شتتتنتاستتتایی و ح ف کنتدد یوتیوب نیز با ترکیت  پردازش زبان طبیعی و یادگیری عمی ، ویدیواای تروریستتتتی را  

در  توییتر 4از این ویدیواا را پیش از گزارش کاربران ح ف کرده استتد ٪۹3اعحم کرد که بیش از  2۰1۷شتناستایی کرده و در ستال  

اای کاربری تروریستتی را  از حستاب ٪۵۰پردازش زبان طبیعی توانستته استت بیش از  پیشترفته  الگواایبا استتفاده از   2۰1۹ستال  

نیاز به تحاب  ستتریع با تغییرات  اایی نظیر حفظ حریم خصتتو تتی و  با این حال، چالش  ۵پیش از گزارش کاربران شتتناستتایی کندد

 .اا امچنان وجود دارداای تروریستالگوریتم

اوش   اایستتامانهاستتتد   ینظارت و ر تتد اطحعات در ستتح  جهان  تال،یجید ستتمیعمده در مبارزه با ترور  یاااز چالش  یکی

را   یتیامن  داتیکرده و تهد لیو ت ل هیتجز  د واایو و  االیمیاا، ااا را از منابع مکتلف مانند چتداده  میقادرند حجم عظ  یمصتتنوع 

در مواجهه با حمحت    ن،یکندد امچن عیاا را تستربه ب ران عیحستا  واکنش ستر  یاادر زمان  تواندیم  ییتوانا نیکنندد ا  ییشتناستا

طور خودکار را به  رانهیشتگیو اقدامات پ   ییحمحت را شتناستا  یالگواا  تواندیم یاوش مصتنوع  ،یستتیترور  یااگروه  یاز ستو یبریستا

 یو حقوق فرد  یخصتو ت  میحر  نهیدر زم  ییااممکن استت چالش برخ در نظارت   اایفناور نیحال، استتفاده از ا  نیا  باد  انجام داد

اوش   یحکمران  ،یفرد یاایاز نقض آزاد پیشتگیری یبراد تو حفظ حقوق بشتر است  تیامن  انیم  یتوازن دق  ازمندیکند که ن  جادیا

مهم،    یاااز چالش  یکیو ام حقوق بشتر را حفظ کندد    تیو مقررات شتفاف و متوازن باشتد که ام امن نیبر استا  قوان  دیبا یمصتنوع 

  یاشتتباه م توا   ییاستت که ممکن استت منجر به شتناستا یاوش مصتنوع   اایستامانهتوست    داتیتهد  ییاحتمال خحا در شتناستا

دادن   یفر یبرا  یضتتد اوش مصتتنوع   یااکیممکن استتت از تکن یستتتیترور  یااگروه ن،یشتتودد امچن  دیعنوان تهدبه رمجرمیی 

 :Syllaidopoulos, Ntalianis & Salmon, 2025)استت روزآمدمقاوم و    یاایتوستعه فناور  ازمندیاستتفاده کنند، که ناا  ستامانه

54). 
استتفاده مؤثر از آن، هزم استت که  یدارد، اما برا  یادیز هرفیت تالیجید  ستمیدر مقابله با ترور  یاوش مصتنوع  یفناور ت وهت

و  نیقوان  جادیوجود داشتتته باشتتدد نظارت مستتتمر و ا یحقوق بشتتر  یو نهاداا یاا، بکش خصتتو تتدولت انیم  یقیدق  یاماانگ

طور  به یاوش مصتنوع  اایهرفیتاستت تا بتوان از   یضترور  اایفناور نیاز ا  استتفادهاز ستوس پیشتگیری یبرا یاخحق یااچارچوب

 م یمقابله با جرا یبرا  یریگچشتم  یااتیهرف  ،یدر حوزه اوش مصتنوع   ت وهتدر ضتمن، این  6دکرد یبردارمستلاوهنه و مؤثر بهره

 ه،یچنده یحکمران  ازمندین  ااتیهرف نیحال، استتفاده مؤثر و مستلاوهنه از ا نیکرده استتد با ا جادیا  یمجاز یدر ستکواا یستتیترور

  ینوآور   یدر گرو تلف ،یمجاز  یدر ستتکواا یستتتیترور میمقابله با جرا  ندهیاستتتد آ  یجهان  یاایو امکار  ،یا تتول اخحق  تیرعا

  ازمند ین  ،یفناور نیاز ا نهیبه  یبرداربهره یحال، برا نیاوشتتمند خوااد بودد با ا  یگ اراستتتیو ستت یبا ا تتول حقوق بشتترفناورانه 

شود   یریشگیپ  یاحتمال یااتا از سوساستفاده میاست یتیو امن یحقوق  یااو توجه به چالش یا ول اخحق  تیرعا  ،ی    یحکمران

 .(Wall, 2025: 1)شود انجامکامل   یبرداربهره یستیترور  یداایآن در مبارزه با تهد یحال از کارآمد نیو در ع 

 
1 .Natural Language Processing (NLP) 
2 .Deep Neural Networks (Deep Learning) 
3 .https://www.chathamhouse.org/sites/default/files/2019-08-07-AICounterterrorism.pdf 
4 .https://www.wired.com/story/google-youtube-ai-extremist-content/ 
5 .https://www.tmmm.tsk.tr/publication/researches/21-TheWeaponizationofAI-TheNextStageofTerrorismandWarfare.pdf 

شود و حقوق شهروندان  اای فنی و اجرایی ایل  مانع ت ق  ااداف میشوند، اما م دودیتاا برای پیشگیری از جرایم سایبری به پاهیش متوسل میدولتد   6

تواند  انگاری قانونی، میاای ناشی از پاهیش نادرست، حتی بدون جرمتوجهی به ضرورت و تناس ، مداخحت دولت را افزایش داده و آسی کندد بیمی  را تهدید

 د(Pournejafi, et al, 2023: 163)ای از جرم دولتی باشدنمونه
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ای برای مبارزه با جرایم تروریستتی در امه اشتکال و مظاار آن در اینترنت و المللی و منحقهاا در ستحوح بینامااند کردن تحش

داد که کشتوراای حال، استتراتژی تشتکیم میدرعیند مقابله با گستترش جرایم تروریستتیعنوان ابزاری برای استتفاده از اینترنت به

 1دعضو ممکن است برای انجام این تعهدات به کمک نیاز داشته باشند

 

های نوین تا  از تهدیدات فناوری در ستکوهای مجازی المللی و ابعاد حقوقی مقابله با جرایم تروریستتی همکاری بین. 3

 حکمرانی هوش مصنوعی در سکوهای مجازی

  ی ااو گروه افتهیگستترش  یمجاز  یبه فضتا یستتیترور  داتیتهد  ،یاوش مصتنوع   ژهیواطحعات و ارتباطات، به یفناور  شترفتیبا پ 

  یستت یترور  یااگروه ن،ید عحوه بر اکنندیحمحت استتفاده م یزیرو برنامه یگریافراط جیترو یبرا یمجاز یاز ستکواا  یستتیترور

 دکنند یبرداربهرهاا  سامانه  یفر یبرا  یضد اوش مصنوع  فنوناز   توانندیم

مقابله با    یمشتترک برا  یااونیو کنوانست  نیقوان  نیدر تدو  توانندیاروپا م  هیمانند ستازمان ملل مت د و ات اد یالمللنیب  یااستازمان

مقابله با    یهزم برا یاز حقوق بشتتر م افظت کرده و ابزاراا  دیبا  ااونیکنوانستت نیاد  کنند فاینقش ا یمجاز  یدر فضتتا ستتمیترور

باشتد و   یاستاست یاایبر استا  ا تول حقوق بشتر و آزاد  دیبا  یاوش مصتنوع  یکشتوراا قرار داندد حکمران اریرا در اخت  ستمیترور

 دباشند یشفاف و م دود به موارد ضرور  دیاا بانظارت

 

 ناشی از جرایم تروریستی های نوینتهدیدات فناوری قبالالمللی و همکاری جهانی در  های بینتقویت ظرفیت .1.3

تصتتتوی  شتتتد و پشتتتتیبانی   2۰2۰اای نوین در آوریل و فناوری در ستتتکواای مجازیبرنامه جهانی مبارزه با جرایم تروریستتتتی 

اا و اای مؤثر به چالشای برای توستتعه و اجرای پاستتخالمللی و منحقهاای بینستتازی را برای کشتتوراای عضتتو، ستتازمانهرفیت

ینرو، برنامه جهانی از تعهد کندد از ا، ارا ه میآن موجود استتتاای اطحعات و ارتباطات دراایی که اینترنت و ستتایر فناوریفر تتت

اا و فر تت اای  راابردی ستازمان ملل مت د به جهانی بدون جرایم تروریستتی از طری ، »توستعه دانش و افزایش آگاای از چالش

مرتب  با فناوری اای جدید در جرایم تروریستتتی«، »تقویت مهارت اا و هرفیت اای مورد نیاز برای توستتعه و اجرای پاستتخ اای  

اا و فر تت اای فناوری اای جدید«، »تقویت مهارت اا و هرفیت اای مورد نیاز استت ملی ضتد جرایم تروریستتی به چالشمؤثر ستی

اای عدالت کیفری برای  و »افزایش هرفیت «در ستکواای مجازیاای حیاتی در برابر جرایم تروریستتی برای حفاهت از زیرستاخت

 2اای نوین«، قابل اجراستدیتروریستی از فناور گیریبهرهمقابله و بررسی 

خوااتد انگتام اتکتا  تتدابیر ملی برای ( شتتتورای امنیتت از کشتتتوراتای عضتتتو می2۰1۷) 23۹6( و  2۰14)  21۷8اتای  قحعنتامته

، امکاری در ستتکواای مجازیاا از فناوری و ارتباطات برای ارتکاب جرایم تروریستتتی  گیری تروریستتتپیشتتگیری نستتبت به بهره

اای ویژه با شترکتکند تا امکاری با بکش خصتو تی، بهو را تشتوی  می( امچنین کشتوراای عضت2۰1۷) 23۹6قحعنامه   3کنندد

 4اای مربوو به جرایم تروریستی را افزایش دانددو شوااد در پرونده  مجازیاای آوری دادهفناوری ارتباطات اطحعات، در جمع

اای  گیری بالقوه از فناوریخصتو  بهرهدر  افزون بر این، اشتتمین بررستی راابرد جهانی ضتد جرایم تروریستتی ستازمان ملل مت د

خوااد که اقدامات بیشتتری را و در این راستتا از امه کشتوراای عضتو می  ۵کندنوین و نوههور برای ااداف تروریستتی ابراز نگرانی می

 اایی در نظر بگیرنددبرای مقابله با استفاده از چنین فناوری

 
1. https://unicri.it/News/-Countering-Terrorism-Online-with-Artificial-Intelligence 

2 .https://www.un.org/counterterrorism/cct/programme-projects/cybersecurity 
3 .https://main.un.org/securitycouncil/en/s/res/2178-%282014%29 
4. https://main.un.org/securitycouncil/en/content/sres23962017 

امانحور که حکمرانی   به فناوری قابل توجهی تبدیل شتده استت که بکش اای گوناگونی از جمله فضتای مجازی را مت ول کرده استتد اوش مصتنوعید  ۵

 کنددپیشرفت خود ادامه می داد، چالش اای پیچیده ای را برای چارچوب اای حقوقی بین المللی موجود حاکم بر فضای مجازی ایجاد میاوش مصنوعی به  

https://main.un.org/securitycouncil/en/s/res/2178-%282014%29
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تا با ام و با ستایر  ینفعان مربوطه از جمله دانشتگاه، بکش خصتو تی و جامعه مدنی امکاری  شتودمیاز کشتوراای عضتو خواستته   

اا پنااگاه امن برخ  پیدا نمی کنند و در عین حال اینترنت باز، قابل امکاری، قابل  کنند تا اطمینان حا تتتل کنند که تروریستتتت

 1کنددمیاعتماد و ایمن را ترویج می کنند که کارایی و نوآوری را تقویت 

، کشوراای عضو تصمیم گرفتند با توجه به م رمانه بودن، احترام  2در ضتمن، در راابرد جهانی مبارزه با تروریستم سازمان ملل مت د

  3اایی را بررستتی کنندد المللی، با ستتازمان ملل مت د امکاری کنند تا راهبه حقوق بشتتر و با رعایت ستتایر تعهدات ت ت حقوق بین

و  مجازیای برای مبارزه با جرایم تروریستتی در کلیه اشتکال و مظاار آن در فضتای  المللی و منحقهشتریک مستاعی بیناماانگی در ت

امکان رویارویی مؤثر را فراام   در ستتکواای مجازیعنوان ابزاری برای مقابله با گستتترش جرایم تروریستتتی استتتفاده از اینترنت به

 4داد که کشوراای عضو ممکن است برای انجام این تعهدات به کمک نیاز داشته باشندددر عین حال، راابرد تشکیم می آورددمی

اتای  بتا اتدف ارتقتای هرفیتت  2۰2۰در آوریتل    ۵اتای نوین«و فنتاوری  مجتازیبته امنیتت  »برنتامته جهتانی مبتارزه بتا تروریستتتم راجع

مت د برای افزایش آگاای در مورد تهدید ناشتی از  المللی و منحقه ای و نهاداای ستازمان ملل کشتوراای عضتو، ستازمان اای بین

اای فنی مورد نیاز برای پیشتگیری به تصتوی  رستیدد کااش و پاستکگویی به و ارتقای هرفیت در ستکواای مجازیجرایم تروریستتی 

این برنامه   6کنندداستتفاده میاای نوین نظیر اینترنت و اوش مصتنوعی ستوس  آمیز که از فناوریاای تروریستتی و تندرو خشتونتگروه

اای کشتوراای  اای نوین، هرفیتآوری شتوااد پزشتکی قانونی دیجیتال و از طری  استتفاده از فناوریامچنین قصتد دارد با جمع

 ۷افزایش دادد در سکواای مجازیعضو را برای سنجش و رویارویی با جرایم تروریستی 

به اتفاق آرا اعحمیه دالی را به  یته مبارزه با تروریستم شتورای امنیت ستازمان ملل مت د، کم2۰22 کر استت در پایان اکتبر هزم به

ویژه با استتفاده از  ، بهدر ستکواای مجازیتصتوی  رستاند و کشتوراای عضتو را متعهد به پیشتگیری و مبارزه با اشتکال جرایم تروریستتی 

 ۹کردد 8مالی جرایم تروریستی برخ اای اجتماعی، و تثمین  اواپیمااای بدون سرنشین، رسانه

 

امنیت، حریم خصتویتی و تهدیدات    ها و ابعاد حقوقی کنوانستیون ستازمان ملم مت د علیه جرایم ستایبریچالش.2.3

 حقوق بشری در سکوهای مجازی

 
 /https://www.stimson.org/2024/un-security-council-cyber-threats-to-international-security د1

 A/RES/60/288د 2

 https://documents.un.org/doc/undoc/gen/n05/504/88/pdf/n0550488.pdf د3

 https://unicri.it/News/-Countering-Terrorism-Online-with-Artificial-Intelligenceد 4

 ;Global Counter Terrorism Programme on Cybersecurity and New Technologies د5

https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/mya_project_itemid_27.pdf 
کندد بر این استا ، برنامه جهانی از تعهد  این برنامه از راابرد جهانی ضتد جرایم تروریستتی با رویکرد پیشتگیری و مبارزه با جرایم تروریستتی حمایت می د6

اا«،  اای نوین توس  تروریستایجاد درک جمعی در مورد تهدید کاربرداای مکرب از فناوری تروریستی از طری »راابردی سازمان ملل به جهانی بدون جرم 

آوری اای حیاتی در برابر جرایم تروریستتی در ستکواای مجازی«، »بررستی جرایم تروریستتی برخ  با جمع»بهبود قابلیت اای ملی برای حفاهت از زیرستاخت

  ن«، ینو  یاایفناور  از یستتیترور  یریگبهره هیعل  یامکار  یبرا  یالمللنیب   یاااای نوین، و »ترویج مشتارکتی  استتفاده از فناوریشتوااد دیجیتالی و از طر

 ددینمایم  اقدام
 https://learn.unoct-connectandlearn.org/course/index.php?categoryid=26 د7

 Online Terrorist Financing د8

 Delhi Declaration on Countering the Use of New and Emerging Technologies for Terrorist Purposes, New Delhi, India, 29د 9

October2022,https://www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/outcome_document_ctc_special_

mtg_final_e.pdf 
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اا پس از  تحش نیآیاز شتتدد ا هیبا ابتکار روستت 2۰1۰از ستتال  یبریستتا میجرا  ةنیدر زم یالمللنیب  یامعااده  نیتدو یاا براتحش

ستازمان   ونیکنوانست  سینوشیپ   ی، به تصتو1مت د  در ستازمان ملل  ژهیو  تهیکم لیو تشتک 2۰1۹در ستال  ۷4/24۷قحعنامه     یتصتو

مجمع عمومی طی ستال ستازمان ملل مت د در چارچوب  د در ضتمن، منجر شتد 2۰23در آگوستت   یبریستا میجرا  هیملل مت د عل

گیری از فنتاوری اطحعتات و ارتبتاطتات برای ااتداف مجرمتانته اولین  المللی جتامع مبتارزه بتا بهره، برای تتدوین کنوانستتتیون بین2۰21

اای بین المللی برای مبارزه با برخی جرایم »تقویت امکارینویس مزبور  ادف از تهیه پیش 2جلستته ستتازمانی خود را برگزار کردد

و با    3فناوری اطحعات و ارتباطات و به اشتتتراک گ اری مدارک به  تتورت الکترونیکی جرایم جدی«  اایستتامانهبی از طری   ارتکا

معااده در اوت   نیا  یینها  سینوشیبود که پ   4کنوانستیون ستازمان ملل مت د علیه جرایم ستایبری«»نویس  ادف نهایی تهیه پیش

 ة آور در حوزستند الزام  نیعنوان نکستتمعااده به نیا 5ددیرست  یبه تصتو ،یانتقادات حقوق بشتر  ریمیعل  ،یبا اجما  عموم 2۰24

  6دشودیشناخته م یمجاز  یدر فضا میجرا

  ونیکنوانست  سینوشیپ  ن،یامچند  دیرست  یبه تصتو یبریستا میدر مقابله با جرا  یالمللنیب یامکار لیمنظور تستهبه  ونیکنوانست

  یشتد و در راستتا   نیتدو 2۰21ستال   رماده د 8۹اطحعات و ارتباطات با    یاایمقابله با استتفاده مجرمانه از فناور یستازمان ملل برا

 ۷ددیگرد  یسازمان ملل مت د تصو ۷4/2۷4قحعنامه  

ایجاد تعادل   چنین کنوانستیونی مملو از پیچیدگی استتد کر استت تعریف ادف و تو تیف گستتره مفاایم فنی و حقوقی هزم به

البته این کنوانستتیون   .ثر با حمایت از حریم خصتتو تتی و حقوق بشتتر یک چالش مهم باقی مانده استتتؤبین نیاز به اجرای قانون م

انگاری کرده و را جرم  ارتکابی در ستتکواای مجازیو تعداد م دودی از جرایم   ستتکواای مجازیطیفی از جرایم ا تتلی وابستتته به 

را توستعه داند و این اختیارات نوین را در خصتو  ستایر  مجازیاای ت قیقات و اجرای  کند تا قابلیتاای عضتو را موهف میدولت

استت،  اای منفی از فناوری متمرکز گیریای اجرا کنندد در واقع، کنوانستیون بر رویارویی با بهرهاای رایانهجرایم با استتفاده از شتبکه

 ،یکیالکترون  یااداده   یتکر  رمجاز،یشتتنود ی   ،یرقانونیی   یاز جمله دستتترستت  میاز جرا  یعیوستت  فیط  8نه ترویج کاربرداای مثبتد

 د کندیم یانگاراز جرم را جرم  یناش دیعوا ییشواز کودکان و پول یسوساستفاده جنس

 
1  .Resolution 74/247 of the United Nations General Assembly. “Countering the use of information and communications 

technologies for criminal purposes,” A/Res//74/247 adopted 27 December 2019; available at https://documents-dds-

ny.un.org/doc/UNDOC/GEN/N19/440/28/PDF/N1944028.pdf?OpenElement. 

اا و تهدیداای ناشی از جرایم ارتکابی در حوزه فناوری اطحعات و ارتباطات« پیشنهاد ، روسیه این کنوانسیون را با ادف رسیدگی به »چالش2۰1۷در سال  د2

زمان ملل مت د  مجمع عمومی ستا  ۷4/24۷روند کنوانستیون ستازمان ملل مت د علیه جرایم ستایبری برگرفته از قحعنامه   د البته  (Ahmad, 2024: 1)کرد

با این حال، م اکرات به رابری کمیته متوقف شتتدی زیرا   دبه تصتتوی  رستتید و کمیته موقتی را برای پیش نویس متن ایجاد کرد 2۰2۰استتت که در ژانویه  

 نمایندگان به شدت بر سر برخی مفاد تواف  نداشتندی  
- https://project-disco.org/privacy/draft-un-convention-against-cybercrime-implications-for-digital-global-governance/ 

 https://www.unodc.org/unodc/en/cybercrime/convention/home.html د3

https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Concluding_session/Documents/A_AC.291_22_Rev.1_E.pdf 
 Draft United Nations Convention against Cybercrime”, UN General Assembly, A/AC.291/L.16, New York, 29 July–9 August“ د4

2024, 7 August 2024, https://documents.un.org/doc/undoc/gen/v24/055/48/pdf/v2405548.pdf 

 UN. Ad Hoc Committee to Elaborate a Comprehensive International Convention on Countering the Use of Information andد 5

Communications Technologies for Criminal Purposes, [New York]: UN, 7 Aug. 2024 
ضتمن مبادرت به ارا ه پیشتنهاداایی به جلسته پایانی کمیته موقت برای تدوین کنوانستیون جامع ( Cyber Peace Instituteمؤستسته  تل  ستایبری )  2۰24ژانویه   23در  د6

نویس کنوانستیون ستازمان ملل مت د علیه جرایم ستایبری  استتفاده از فناوری اطحعات و ارتباطات برای ااداف مجرمانه، ا عان داشتت که ادف ا تلی پیشالمللی مقابله با بین

تثثیر جرایم ستتانی باشتتد که ت تاا برای به دستتت آوردن عدالت و درمان برای کدیدگان جرایم ارتکابی در ستتکواای مجازی و حمایت از تحشباید پاستتکگویی به نیازاای بزه 

 اندی مزیور قرار گرفته
- https://cyberpeaceinstitute.org/news/proposed-cybercrime-convention-risks-making-cyberspace-less-secure/#acb5750e-3fd4-

4f57-8d17-1a4a591a908a 
 https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Comments/RF_28_July_2021_-_E.pdfد 7

 https://unu.edu/cpr/blog-post/understanding-uns-new-international-treaty-fight-cybercrimeد 8

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/440/28/PDF/N1944028.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N19/440/28/PDF/N1944028.pdf?OpenElement
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حفاهت   یبرا  یکاف  یاادماننبود پا  ،یگستترده نظارت  اراتیاز جمله اخت  ونیکنوانست نیا  رامونیپ  یحقوق بشتر  یااینگران  حال،نیباا

در  ژهیوحقوق بشتر به نیا تول و مواز  ون،یاستتد در متن کنوانست  انیوضتوح نمابه  یاستاست یاایو خحر نقض آزاد یخصتو ت میاز حر

نظارت و  یمعااده برا نیبه ستوساستتفاده از ا  تواندیموضتو  م نیطور کامل ل اظ نشتده و ابه یخصتو ت میو حر انیب یآزاد  نهیزم

که در  یل   استت  نکاتی قابل تثملکنوانستیون دارای    کنوانستیونمتن  رو، از این  د(Farajzadeh, 2024: 98)سترکوب منجر شتود

 شود:اا اشاره میبدان

  اای سامانهاین سازمان در پی رویارویی با سوساستفاده از  اای مجرمانه را پ یرفته استدکنوانسیون دامنه بسیار وسیعی از اقدام -الف

ای به قلمرواای حاکمیتی ستایر کشتوراا در تعریف فناوری اطحعات و ارتباطات برای ااداف جنایی بوده که با آزادی عمل گستترده

ارتکابی در این رویکرد فراتر از تعریف مورد پ یرش در جرایم  شتان تو تیف شتده استتدمقررات داخلی  جرم و جنایت در چارچوب

ای  رایانه  اایستتامانهاا و عنوان جرایمی با قصتتد مجرمانه علیه م رمانگی، یکرارچگی و در دستتتر  بودن دادهبه ستتکواای مجازی

که شتامل ااداف و مقا تد مجرمانه باشتد، موج  خوااد شتد  اای مجازیارتکابی در ستکوبدون تعریف دقی  و شتفاف از جرایم  استتد

اای مشترو  منافع عمومی، نظیر ت قیقات روزنامه نگاری و تا کنوانستیون خحر قدرت بکشتیدن به دولت اا برای جرم انگاری اقدام

 دنبال داشته باشدداک اخحقی را به

اا را با نظارت داندگان خدمات را وادار کنند تا در  تورت درخواستت، دادهارا هداد تا  اا میکنوانستیون این اختیار را به دولت  -ب

البته    شتتوددکنندگان، حریم خصتتو تتی و اقتصتتاد دیجیتال میارا ه داند که این امر خود موج  ورود آستتی  بالقوه به مصتترف

را در چارچوب مقررات داخلی تعریف  طور عمده حقوق بشتترکنوانستتیون به کنوانستتیون فاقد حمایت کافی برای حقوق بشتتر استتتی

 کندداا موکول میشود که حمایت از حقوق بشر را به تفسیر فردی دولتاای نابرابر در بین کشوراا میکند، که منجر به حمایتمی

هرفیتت قتابتل توجهی برای    ارتکتابی در ستتتکواتای مجتازیآور قتانونی پیرامون جرایم  ر حتالی کته یتک معتااتده الزامدبتا این امته،  

در حال ت ول دارد، اما متثستفانه دارای نواقم قابل تثمل و جدی  موجود در ستکواای مجازیانداز تهدیداای  پاستکگویی به چشتم

اای حقوق بشتتتر، ای نظارتی از پادمانداندگان خدمات و ترویج مجموعهاستتتتد کنوانستتتیون با ت میل تعهدات قابل توجه بر ارا ه

آوری و با توانمندستازی جمع این در حالی استت که  زنددکند و به رشتد اقتصتادی آستی  میالمللی را تضتعیف میری بینم ی  تجا

 تواند خحر نقض امنیت و دستترستی ییرمجاز به اطحعات حیاتی را افزایش داداا، میاا توست  دولتستازی گستترده داده خیره

(Delsol, 2024: 1)د 

 

تروریستتتی ارتکابی در ستتکوهای  مقابله با جرایم   برایالمللی در حکمرانی هوش مصتتنوعی بین حقوقیِ  رویکردِ .3.3

 مجازی

شتده استت که   لیتبد  یستتیترور میارتکاب جرا یبرا  یبه بستتر یمجاز  یفضتا ،یو اوش مصتنوع  تالیجید  یاایفناور شترفتیبا پ 

 میو مقابله با جرا  ییدر شتناستا  تواندیم  ینموده استتد اوش مصتنوع  جادیحقوق بشتر ا یو حکمران  ییقضتا  ینهاداا یبرا  ییااچالش

نقش  المللنیرو، حقوق ب نیو حقوق بشتتر حفظ گرددد از ا تیامن انیتوازن م نکهیا برکند، مشتتروو  فایا ینقش مؤثر یستتتیترور

 یاوش مصتنوع  یحکمران ریمؤثر تثث میتنظ یاما برا  کند،یم  فایا یمجاز یدر فضتا یاوش مصتنوع  یبه حکمران  یدادر شتکل  یمهم

 ن،یبنابرا د(Bhushan, 2024: 387)و تکامل مستتمر استت  یتحب ازمندیو حقوق بشتر، ن تیامن ،یخصتو ت میحر ،یریپ تیبر مستلاول

و  یالمللنیب  یاندد امکارپرداخته ستتمیو مقابله با ترور یبوداپستتت، به حفاهت از حقوق فرد  ونیکنوانستت رینظ ،یالمللنیمعاادات ب

و حقوق    یخصتو ت میاستت تا از نقض حر  یضترور یامر یستتیترور داتیمقابله با تهد یبرا یاوش مصتنوع   اایستامانه  یدق یطراح

 دشود یریشگیبشر پ 

و ا تتولی مانند حاکمیت دولت، عدم مداخله و حل و فصتتل   کندمیعنوان ستتند بنای حقوق بین الملل عمل  منشتتور ملل مت د به

 مجازیاوش مصتنوعی و فضتای  ةالملل در زمیند این ا تول امچنان به ادایت رواب  بینکندمیمستالمت آمیز اختحفات را ایجاد 

 دانددادامه می
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اای اساسی را که  بشتر، مانند اعحمیه جهانی حقوق بشتر و میثاق بین المللی حقوق مدنی و سیاسی، حقوق و آزادیمعاادات حقوق   

 دشتودمیاین حقوق شتامل ح  حریم خصتو تی، آزادی بیان و منع تبعیض  کنندددر عصتر دیجیتال قابل اجرا استتند، تضتمین می

، حقوقی را برای م افظت از نظامیان و ییرنظامیان  شتودمیمات نیز شتناخته عنوان حقوق مکا تالمللی بشتردوستتانه که بهحقوق بین

 1دکندمیدر جریان مکا مات مسل انه وضع 

اای انجام شتده از طری  رایانه شتناستیالمللی استت که رفتاراا و گونهتنها معااده بینبه جرایم ستایبری« »کنوانستیون بوداپستت راجع

ای برای ت قی ، اجرا و قضتاوت در مورد این ستند حاوی مقررات استاستی و رویه دکندمیاای اای اطحعاتی را جرم انگاری  و ستامانه

به جرایم جنایی ارتکابی از طری  فضتتای زبور  د ستتند ماای اطحعاتی استتتای و فناوریرایانه  اایستتامانهجرایم ارتکابی از طری   

ارتکابی در المللی را در ت قی  و تعقی  جرایم این امکاری بین 2اا و کحابرداری برخ  می پردازددنظیر اک، سترقت داده مجازی

ر دستتتتر  از جملته  اتای فراگیر و دکنتدد این معتااتده بر حقوق افراد دارای معلولیتت و نیتاز بته فنتاوریترویج می  ستتتکواتای مجتازی

تبعیض را   مجازیکندد این امر بر اامیت حصتول اطمینان از اینکه اوش مصتنوعی و فضتای  اوش مصتنوعی تثکید می  اایستامانه

 3د)Larson, 2010: 116(کندکید میث کند، تبکشد یا افراد دارای معلولیت را به حاشیه رانده نمیتداوم نمی

، اداره کل حقوق بشتتر و حاکمیت قانون شتتورای اروپا  4در زمینه امکاری علیه جرایم ستتایبری 2۰18در خحل کنفرانس اختاپو  

اای اولیه خود اا و یافتهفعالیت شتورای اروپا برگزار کرد که در آن نمایندگان  ۵نشتستتی را در مورد اوش مصتنوعی و جرایم ستایبری

اایی را که اوش مصتنوعی برای مقامات مجری قانون  ستکنرانان برخی از چالش 6را در مورد ستیاستت اوش مصتنوعی ارا ه کردندد

توانند کند، برجستتته کردند و در مورد آنها ب ث کردند، مانند جرم انگاری فیلم و جعل استتناد و اینکه چگونه مقامات میایجاد می

امکاری علیه جرایم  2۰21کنفرانس اختاپو    ۷دستتتت آوردن و حفظ شتتتوااد الکترونیکی در دادگاه پیش ببرنددچالش را برای به

برگزار شتد، نشتستت فرعی »اوش   1۹-به طور کامل به  تورت برخ  به دلیل وضتعیت کووید 2۰21نوامبر   18تا    16از  8ستایبری

 ۹مصنوعی، جرایم سایبری و شوااد الکترونیکی« را برگزار کردد

 
در جند اعمال   (”Autonomous Weapons Systems “AWS) اای تستلی اتی خودمکتاراین در مورد استتفاده از فناوری اوش مصتنوعی و ستامانه 1

 داددشود و از رعایت ا ول تمایز، تناس  و ضرورت نظامی اطمینان میمی
 Convention on Cybercrime, Budapest, 23.XI.2001, European Treaty Series - No. 185, https://rm.coe.int/1680081561 د2

در مورد امکاری علیه جرایم ستایبری که به مناستبت بیستتمین ستالگرد کنوانستیون بوداپست برگزار شد، اعحم شد   2۰21در ستال  در خحل کنفرانس اشتت  د 3

عنوان ستند  هکه کمیته وزرای شتورای اروپا تصتوی  دومین پروتکل ال اقی به کنوانستیون بوداپستت را در مورد افزایش امکاری و افشتای مدارک الکترونیکی ب 

 ی  کردیتصو ا لی
- Council of Europe, “Second Additional Protocol to the Budapest Convention adopted by the Committee of Ministers of the 

Council of Europe”, Strasbourg, 17 November 2021, available at: https://www.coe.int/en/web/cybercrime/-/second-additional-

protocol-to-the-cybercrime-convention-adopted-by-the-committee-of-ministers-of-the-council-of-europe. 

 Octopus Conference on Cooperation against Cybercrime, https://rm.coe.int/3021-90-octo18-keymessages/16808c67bb 2018 د4

 :The Conference program of the 2018 Octopus conference on cooperation against cybercrime is available at د5

https://rm.coe.int/3021-90-octo18-prog/16808c2b04. 
-Activities of the Council of Europe on Artificial Intelligence (AI), 9 May, 2018, available at: https://rm.coe.int/cdmsi-2018 د6

misc8-list-ai-projects-9may2018/16808b4eac. 
 :See the presentations of this panel at the Plenary Closing session of the 2018 Octopus Conference, available at د7

https://www.coe.int/en/web/cybercrime/resources-octopus-2018. 
 /Octopus Conference on Cooperation against Cybercrime, https://www.pseti.psu.edu/the-order-of-the-octopus-2021 2021 د8

-The presentation and materials of this panel are available at: https://www.coe.int/en/web/cybercrime/workshop-cybercrime-eد 9

evidence-and-artificial-intelligence. 

https://www.coe.int/en/web/cybercrime/-/second-additional-protocol-to-the-cybercrime-convention-adopted-by-the-committee-of-ministers-of-the-council-of-europe
https://www.coe.int/en/web/cybercrime/-/second-additional-protocol-to-the-cybercrime-convention-adopted-by-the-committee-of-ministers-of-the-council-of-europe
https://rm.coe.int/3021-90-octo18-prog/16808c2b04
https://rm.coe.int/cdmsi-2018-misc8-list-ai-projects-9may2018/16808b4eac
https://rm.coe.int/cdmsi-2018-misc8-list-ai-projects-9may2018/16808b4eac
https://www.coe.int/en/web/cybercrime/resources-octopus-2018
https://www.coe.int/en/web/cybercrime/workshop-cybercrime-e-evidence-and-artificial-intelligence
https://www.coe.int/en/web/cybercrime/workshop-cybercrime-e-evidence-and-artificial-intelligence
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موستوم به »کنوانستیون    1رابر استتثمار جنستی و ستوساستتفاده جنستی«»کنوانستیون شتورای اروپا در مورد حمایت از کودکان در ب

المللی استتت که شتتامل تدابیر حقوقی استتاستتی برای حمایت از کودکان در برابر خشتتونت  یک معااده بین  2هنزاروته شتتورای اروپا«

کودکان و  هیعل میبه منظور مبارزه با جرا  ونیکنوانست نیا .کشتی جنستی و ستوس استتفاده از کودکان برخ  استتجنستی از جمله بهره

  نی قوان  یو اجرا  یعضتتو را ملزم به تصتتو یکشتتوراا ،یالمللنیب  یامکار  تیاز آنها، با تقو یجنستت یاااز ستتوساستتتفاده  یریشتتگیپ 

و   ییبه شتناستا  ،یاوش مصتنوع   یاایاز فناور یریگبا بهره  ونیکنوانست نیا  ن،ید عحوه بر اکندیم میجرا نیمقابله با ا یمناست  برا

 ییرا شتناستا  یرقانونیی   یقادر استت م توا ید اوش مصتنوع دینمایکمک م  برخ   یدر فضتا  یجنست یاااز ستوساستتفاده  یریشتگیپ 

 یتوستعه دادد ادف ا ل تالیجید  یاز کودکان در فضتا  تیحما  یرا برا  ییابزاراا  نیکند، امچن  پیشتگیریبه آن   یکرده و از دستترست

 داست تالیجید یو حفاهت از حقوق کودکان در فضا یجنس یاااز سوساستفاده یریشگیپ  لیون، تسهیکنوانس

موستتوم به »کنوانستتیون    3»کنوانستتیون شتتورای اروپا در مورد پیشتتگیری و مبارزه با خشتتونت علیه زنان و خشتتونت خانگی«

اای شتورای اروپا استت که ادف ا تلی آن حمایت از زنان در برابر ار نو  خشتونت و مقابله و از بین استتانبول« یکی دیگر از معااده

این کنوانستیون، اولین ستند الزام آور قانونی استت که  اای خشتونت خانگی استتدبردن امه اشتکال خشتونت علیه زنان از جمله جنبه

ی ایجاد »یک چارچوب قانونی و رویکرد جامع برای مبارزه با خشتتونت علیه زنان« استتت و بر پیشتتگیری از خشتتونت خانگی،  مدع 

 دیدگان و تعقی  مجرمان متهم تمرکز دارددحمایت از بزه

اای اوش مصتنوعی المللی برای مقابله با جرایم تروریستتی در ستکواای مجازی، استتفاده از ستامانهدر چارچوب رویکرد حقوقی بین

ی و اجرا ی انوز آمادگی کامل برای مواجهه با ابعاد فنی و یاز مقامات قضتا در نظام عدالت کیفری در حال رشتد استت، اما بستیاری

ویژه زمانی که این فناوری برای ااداف مکرب مورد استتتفاده قرار گیردد عحوه بر این، شتتوااد کافی  حقوقی این فناوری را ندارند، به

آوری شتتتوااتد فرامرزی وجود نتداردد در نتیجته، برای انجتام ت قیقتات مؤثر، برای اثبتات آموزش و توانمنتدی مقتامتات جهتانی در جمع

 دالمللی ضروری است، چرا که مقامات ملی ممکن است از منابع هزم برخوردار نباشندامکاری و اماانگی بین

 

   مصتتنوعی برای مقابله با جرایم تروریستتتی در ستتکوهای مجازیها و راهکارهای حقوقی در حکمرانی هوش  چالش. 4

 پذیرالمللی هماهنگ و انعطافضرورت توسعه مقررات بین

برای نمونه، ح  حفظ حریم  تواند پیچیده باشتددمی مجازیکاربرد ا تول و معاادات حقوقی خا  برای اوش مصتنوعی و فضتای  

اای  المللی حقوق بشر تصری  شده است، ممکن است نیاز به تفسیر مجدد در مواجهه با فناوریبینخصو ی، امانحور که در حقوق 

به طور مشتابه، حقوق   شتوندداا داشتته باشتد که توست  اوش مصتنوعی تستهیل میآوری دادهاای جمعنظارتی پیشترفته و شتیوه

تستلی اتی خودمکتار و استتفاده از    اایستامانهاای ناشتی از المللی باید برای رستیدگی به چالشمکا تمات و حقوق بشتردوستتانه بین

از آنجایی که حکمرانی اوش مصنوعی از   د(Amoroso, 2020: 96-97)اای مسل انه تحبی  داده شونداوش مصنوعی در درگیری

اوش مصتتتنوعی  المللی برای رستتتیدگی به چالش اای مرتب  با حکمرانیمرزاای ملی فراتر می رود، تقویت چارچوب حقوقی بین

تواند چارچوب مشترکی را برای  ایجاد ا تول اخحقی پ یرفته شتده جهانی برای توستعه و استتقرار اوش مصتنوعی می دشتودمیضتروری 

تواند شتامل ا تولی مانند شتفافیت، انصتاف، نظارت انستانی و این می اوش مصتنوعی فراام کندد  اایستامانهکشتوراا برای تنظیم 

اای اوش مصتنوعی بستیار داردستازی ا تول اخحقی به امان اندازه در پرداختن به پیامداای اخحقی فناوریپاستکگویی باشتدد استتان

 د(Bhushan, 2024: 387)مهم است

 
 The Lanzarote Convention (The Council of Europe Convention on the Protection of Children against Sexual Exploitation and د1

Sexual Abuse) entered in force on 1 July 2010, available at: https://www.coe.int/en/web/conventions/full-list/-

/conventions/treaty/201/signatures. 
2. Lanzarote Convention 

 The Istanbul Convention (The Council of Europe Convention on preventing and combating violence against women and domesticد 3

violence) entered into force on 1 August 2014 and it has been ratified by 34 countries. See the chart of signatures and ratifications 

at: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/210/signatures?p_auth=OwhAGtPd. 

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/201/signatures
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/201/signatures
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/210/signatures?p_auth=OwhAGtPd
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باید تدابیری  ای توستعه داده شتوند که به حقوق بشتر احترام بگ ارند و از آن حمایت کنندداوش مصتنوعی باید به گونه  اایستامانه

حاکمیت اوش مصتنوعی در  برای پیشتگیری از تبعیض، ستوگیری و نقض حریم خصتو تی و آزادی اای فردی در نظر گرفته شتودد

اای قانونی باید به تثثیرات تبعیض آمیز  د چارچوبایجاد خوااد کردرابری را تعهد به حمایت از حقوق بشتر و ترویج ب مجازیفضتای  

بالقوه فناوری اای اوش مصتنوعی برردازند و اطمینان حا تل کنند که استتقرار آنها به حقوق افراد بدون توجه به جمعیت شتناستی  

 د(Lin and Kerr, 2021: 121)کندمیاحترام گ اشته و از آنها م افظت  

خود را حفظ  یباشند تا اثربکش  ریپ امگام و انعحاف یبا سرعت ت وهت فناور  دیبا یاوش مصنوع   یحکمران یالمللنیمقررات ب

و  یالمللنیب  یاستتد امکار یضترور  یجهان  یاستتاندارداا  جادیا  یبرا  یقانون  یاز تضتاداا  پیشتگیریاا و  دولت انیم  یکنندد اماانگ

  یکرد یرو  دیتاتا بتاچتارچوب  نیرا کتااش داتدد ا  یاوش مصتتتنوع   یاتاچتالش  توانتدیم  نهتاداتاکتارشتتتنتاستتتان و    انیتتبتادل دانش م

و  یمجاز  یدر فضتا  یحقوق، اخحق و حقوق بشتر داشتته باشتند و استتفاده مستلاوهنه از اوش مصتنوع   ،یشتامل فناور  یارشتتهانیم

 یاتیمستتلاوهنه ح  یتوستتعه و استتتقرار اوش مصتتنوع   یبرا  یکنندد تحش امااند جهان  نیرا تضتتم یستتتیترور میمقابله با جرا

 د(Bhushan, 2024: 387)است

 یکردیرو  ازمندین یمجاز  یدر فضتا  یستتیترور میو مقابله با جرا  یاوش مصتنوع  یدر حکمران  یا تول اخحق  یاجرابا این امه،  

 یااتواف  میمستتقل، تنظ  ینظارت  ینهاداا جادیروشتن، ا  یاخحق  یاستتاندارداا  نیشتامل تدو  کردیرو نیجامع و چندجانبه استتد ا

 میو مستا ل حر  یفرانگ  یاااستتد تفاوت یستتیترور  یم توا  ییشتناستا  یبرا  هاشتدارداند  یاااز ستامانه یریگو بهره یالمللنیب

و   تیشتفاف ت،یامن نیدر تضتم  یدیمشتترک، نقش کل  یااچارچوب  جادیا یبرا  یجهان یو امکار  رندیمدنظر قرار گ  دیبا یخصتو ت

 دکندیم فایا تالیجید  یحقوق بشر در فضا  تیرعا

 

 گیرینتیجه

 ،یاقتصتتاد یاانهیدر زم ژهیودر ستتحوح مکتلف، به یمجاز  یفضتتا  ینقش راابرد لیبه دل یمجاز یدر ستتکواا یستتتیترور میجرا

 یافزارااچون نرم  یاشتترفتهیپ   یاایبا استتتفاده از فناور میجرا نید ادیآیبه شتتمار م یجد  یدیتهد  ،یتیو امن  یفرانگ ،یاستتیستت

  ی ااد گروهاندافتهیگستتترش   یاندهیطور فزابه  ،یتیامن  اایستتامانهاا و نفو  به شتتبکه یستتمع برااستتتراق  یو ابزاراا یرمزگ ار

ااداف خود    رو،یاا و ج ب نگاهوب  یتکر  ،یجاستوست ،یارستانه غاتیتبل  یاز طر ژهیوبه  ،یمجاز یاز فضتا  یبرداربا بهره  یستتیترور

 یانستان  فیاا شتده استت که قادرند وهاربات  یاوشتمندستاز ج مو نیامچن یاوش مصتنوع  یفناور  یااشترفتید پ کنندیرا دنبال م

 درندیگیقانون مورد استفاده قرار م  انیمجر یاااتیعمل تیتقو یدر راستا  اایفناور نیرا انجام داند و ا

با    سیو پل  ییقضتا  یدر ن وه برخورد نهاداا یاستاست یت ول  تواندیم شترفته،یپ  یفناور کیعنوان به ،یاوش مصتنوع  یحکمران

در مقابله و  یتوانمند شیداد که افزا شتتتنهادیرا پ   یایاتیعمل  یستتتازوکاراا توانیراستتتتا، م نیکندد در ا جادیا یستتتتیترور میجرا

 :باشدیم ریسازوکاراا به شرح ز نیکندد ایم لیرا تسه میجرا نیاز ا یریشگیپ 

مانند   شترفتهیپ   یاایو استتفاده از فناور  ییبه شتناستا  دیبا ،یفریکارکنان عدالت ک  یتوانمندستاز یابزاراا  ییشتناستا نهیدر زم -الف

قانون قادر   ییداده شتود، تا مقامات اجرا یاژهیو تیکحن( اام  یاااطحعات و ارتباطات )از جمله داده  یاایو فناور  یاوش مصتنوع 

 دعمل کنند یمجاز  یدر سکواا یستیترور میمقابله با جرا در یطور مؤثرباشند به

اا اقدام آن روزآمدیو نستبت به ا تحح و   ییخود را شتناستا یحقوق  ستاختاراایموجود در   یااشتکاف  دیمکتلف با یکشتوراا  -ب

با    یمقررات فعل روزآمدی  ای  دیمقررات جد   یتصتو رینظ  ،یتوست  فناور  شتدهلیتسته میمؤثر جرا  یو تعق   یتا امکان ت ق  ندینما

 دردیقرار گ تیدر اولو  دیبا یالمللنیب یاایتوسعه امکار ن،یفراام گرددد امچن  طرفانهیزبان ب

اا  و دانشتگاه  یبکش خصتو ت  ،یجامعه مدن  ،یاو منحقه یالمللنیب  یااخود را با ستازمان یالمللانیم  یاایامکار  دیاا بادولت  -ج

در حوزه    ژهیوبه ،یفریقانون و عدالت ک  یاجرا یاانهیدر زم  شتترفتهیپ   یاایو توستتعه فناور  قاتیت ق  اا،یگستتترش داند تا نوآور

 دگردد تیتقو ،یمجاز  یدر سکواا یستیترور میاو مقابله با جر یریشگیپ 
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 تورت   نینو  یاایهزم جهت بهبود فناور  یااتحش  دیبا  ،یاخحق  یاستتاندارداا  تیو رعا  اایمستتمر فناور ةتوستع یدر راستتا  -د

 یریکارگدر به  یاخحق  یاستتفاده از استتاندارداا  یارتقا ن،یاا فراام شتودد امچنآن  یاامقابله با چالش یهزم برا  یتا آمادگ ردیگ

 دگردد پیشگیری یفرد یاایتا از نقض حقوق بشر و آزاد ردیقرار گ تیدر اولو  دیبا  اایفناور نیا

  یو توستعه حکمران  یمجاز  یدر ستکواا یستتیترور میمقابله مؤثر با جرا  یبرا  یا تل  یازااینشیعنوان پ به  توانندیستازوکاراا م نیا

 دعمل کنند نهیزم نیدر ا  یاوش مصنوع 
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