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Abstract:  
The emergence and expansion of the metaverse has ushered criminal activity, especially economic 

crime, into a new phase. The unknown nature of the metaverse and its virtual nature provide an ideal 

space for criminals to conceal their true identities behind avatars and, through the informal economy 

and the widespread use of virtual currencies, conduct their transactions and deals outside the reach of 

legal oversight. In fact, this space allows offenders to move and settle large illicit amounts of money 

and enables them to continue their criminal activities in the virtual realm, which, at present, is devoid 

of regulation, under the cover of anonymity. Therefore, identifying the criminal potential of the 

metaverse and striving to regulate its various aspects in order to prevent crime actively and 

consciously is essential. This paper, written using a descriptive-analytical method and drawing from 

comparative and international sources, particularly the FATF document, is divided into two sections. 

The first part addresses the challenges in the metaverse and its potential for money laundering, while 

the second part, based on the FATF guidelines, provides recommendations for preventing money 

laundering. The findings of the research indicate the lack of necessary and essential regulations for 

proper governance in this area, such that the application of outdated regulations, which have not been 

updated to match technological developments, has led to ambiguity. This highlights the necessity of 

proactive policymaking and regulation in this domain. 
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1. Introduction  

With the transition from the second generation of the internet and the entry into the third generation, 

communication between individuals reached a new level. The metaverse, by creating a virtual world 

parallel to the real one, has made virtual living possible.  The metaverse is an evolved concept based 

on the latest technology, blending the boundaries between the real and virtual worlds to the point 

where no distinction can be felt between them.  In essence, a new form of globalization is evolving—

one that does not rely on the physical world and has entered a new dimension of human life.The 

metaverse has a high potential in the economic field, which has led to it not only providing a suitable 

platform for the commercial activities of startups, legal companies and individuals; but  also being a 

source of income for governments, so that some studies have estimated the market opportunities of 

the metaverse in the range of 3.75 to 12.46 trillion dollars. However, the concentration of wealth and 

assets inevitably attracts economic criminals, and the metaverse is no exception to this rule. In fact, 

despite all the positive developments that the third generation of the Internet has brought to humanity, 

its “decentralized” nature, on the other hand, has created a favorable environment for smart economic 

criminals, especially money launderers. These challenges can be discussed and examined from two 

aspects. First, the main foundation of the metaverse economy is based on technologies such as 

blockchain, virtual currencies, and smart contracts, which are based on the Internet and cyberspace. 

This space, with its emphasis on digital identity autonomy, provides a platform for frequent and 

numerous financial transactions among users—a feature that, in practice, complicates the 

identification of metaverse account entities and the tracking of proceeds. At the same time, smart 

contracts have made it possible to trade a variety of digital assets, including stable coins, fungible 

tokens, NFTs, etc., which in many cases will lead to complex transaction patterns.  The anonymity of 

digital assets, along with the diversity of transactions with different types of assets, is a major obstacle 

to identify the parties to the transaction, and the metaverse will inherit the regulatory challenges of 

such technologies. The informal and anonymous economy of the metaverse also poses the next 

challenge, namely how to regulate and policy-make in this area. The issue of which law governs the 

parties in the event of a dispute is very complex and highlights the need for a comprehensive legal 

framework at the level of the digital space. Therefore, solving the legal-criminal challenges and risks 

of this technology through the domestic laws of countries does not seem very efficient. Beyond the 

legal dimension, the criminalization and judicial response to virtual offenders constitute another 

crucial aspect of regulatory governance in this domain. The core challenge lies in the feasibility (or 

infeasibility) of transforming criminal justice policy amid the expansion of virtual space and the 

growing entanglement between the physical world and the metaverse. This statement emphasizes the 

mechanisms of crime commission, detection, and prevention, along with the foundations of criminal 

response and the appropriate enforcement measures tailored to the metaverse environment.  Economic 

criminals, especially money launderers, who are always looking to hide the source of their illicit 

assets, see the inherently anonymous metaverse as a suitable platform to cover their operations and try 

to make it difficult to trace the proceeds by using a wide range of virtual currencies and smart 

contracts. The lack of rule of law in this space and the lack of compliance with anti-money laundering 

laws by virtual reality providers will lead to the migration of money launderers to this space in the 

near future.   

 

2. Methodology 

This study conducted in two parts using a descriptive-analytical method and utilizing comparative and 

international sources, especially the recommendations of the Financial Action Task Force (FATF). 

The first part deals with the challenges in the metaverse and its potential for committing money 

laundering, and the second part provides solutions to prevent money laundering based on the 

documents of the Financial Action Task Force. 

 

3. Results and Discussion 

Given that the enforcement of punishment under Article 91 is contingent upon the failure to establish 

criminal maturity, examining issues related to criminal maturity—including the principle of maturity 

or immaturity, the process of proving maturity, the approaches governing the determination of 

maturity based on the type of crimes, and finally, how to establish maturity in cases where there is a 

time gap between the commission of the crime and the trial—is of great importance in light of studies 
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derived from judicial case files. Pursuant to Article 2 of the "National Document on the Rights of the 

Child and Juveniles," it appears that Article 91 [of the Penal Code] presumes immaturity unless 

maturity is proven. To reconcile these provisions, two interpretations may be advanced: First, it could 

be argued that Article 2 of the National Document inherently recognizes the lack of maturity and 

intellectual capacity in adolescents, thereby rendering further inquiry unnecessary. Alternatively, the 

presumption of immaturity stands unless rebutted by evidence of maturity. It may be suggested that 

judges, by reinforcing this provision and incorporating it into judicial precedent, could eliminate the 

need for forensic medical opinions and other evidentiary procedures. In judicial practice, we 

encounter divergent interpretations regarding the determination of criminal maturity (rushd). Some 

finalized rulings by the Supreme Court have been issued without any examination of maturity, while 

certain chambers of the Court have emphasized the necessity of rigorous maturity verification. In 

cases where the accused is referred to the forensic medical center a considerable time after the crime 

has been committed, the commission lacks the ability to determine the maturity and mental capacity 

of the individual at the time of the offense. In this situation, there is no unanimous opinion among the 

branches of the Court and the Special Criminal Court (Juvenile Prosecutor's Office). Whereas, 

establishing a principle to assist the judicial process in such cases, avoiding unnecessary delays, 

would be highly beneficial. Article 91 of the Islamic Penal Code refers to the determination of 

punishment by citing "the penalties prescribed in this chapter," but it does not explicitly specify which 

article applies. Currently, judicial practice primarily relies on the "perpetrator’s age" when assigning 

penalties. Specifically: If the perpetrator is a mature individual above the age of 15 (solar calendar), 

the penalty is determined according to Article 89. If the perpetrator is a mature individual below the 

age of 15 (solar calendar), the penalty is determined according to Article 88. Articles 88 and 89 of the 

Islamic Penal Code (IPC) are formulated in accordance with the hierarchical classification of ta’zir  

punishments, whereas hudud  punishments cannot be fully aligned with this classification. The 

judicial authority’s discretionary power to impose alternative penalties for hudud and qisas offenses 

may lead to inconsistency in criminal verdicts. 

 

 4. Conclusions 

The research findings indicate a lack of essential and necessary regulations for governance in 

this domain. The application of previous regulations, which have not been updated in line 

with technological advancements, has led to a wave of ambiguities. This underscores the 

unavoidable necessity of proactive policymaking and regulatory measures in this space. 

Undoubtedly, inaction in this domain will result in severe harm to the criminal justice 

systems of governments, allowing sophisticated offenders to exploit regulatory gaps. 

Therefore, proactive measures must be prioritized to address challenges before they escalate. 
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 چکیده:  

جدیدی شااد. ایااای ناشاانااته متاورس و ماهیی مجا ی  ن    ةویژه بزهکاری اقتصااادی وارد مرحلبهبا ظهور متاورس، بزهکاری و 

اقتصاااد ریررساامی و رواز ار های مجا ی، متاموی اوی  را ا  ن اری   ةواسااوایااای مولوبی را برای بزهکاران اراهک کرده تا به

ها را قادر  دهد و  نجایی و مسااتقرسااا ی مناام نامشااروی را میواقع این ایااا به مرتکنان جرم امکانج جابه  قانونی دور سااا ند. در

های مجرمانه ترتیب شااناسااایی ظراییبدین  بار در ایااای مجا ی، ا  ساارگیرند.سااا د تا با هویی ناشااناس، دننااه جرم را، اینمی

حارار با روشای نوشاتار  من ور پیشاگیری ا  جرم، امری راروری اسای. مندساا ی ابتاد گوناگون  ن، بهمتاورس و توش برای قانون

بر مد .  ه اسایهای گروه ویژه اقدام ماای، در دو بخ  نگاشاته شادویژه توصایهگیری ا  منابع تونیقی و بهتوصایفی تللیلی و با بهره

ای که کاربساای مقررای پیشااین که گونهگری در این حو ه دارد، بهمقررای رااروری جهی تن یکننود ا  پژوه  نشااان ا  حاصاا 

 .دننال داشته اسیا  ابهامای را بهرو  مد نشده، موجی  با تلولای اناوری متناظر
 

پولارائه ،  شوییپول  متاورس،   واژگان کلیدی:  کیف  مجا ی،  ادمای  توکندهندگان  ریرامانی،  امانی/  تتویض  های  ریرقاب   های 

(NFT  .ار های مجا ی ،) 
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 مقدمه 

، ارتناطای میان ااراد وارد ساو  جدیدی شاد. متاورس با  ارین  دنیای  2به دنیای نسا  ساوم  و ورود 1باگذر ا  نسا  دوم اینترنی

مجا ی را اراهک کرده اساای. توسااته و شااکواایی  یساای مجا ی، بساایاری ا   ادای  مجا ی متناظر با دنیای حقیقی، امکان  یساای

شاوند. اراگیرشادن  یشاتری انجام می ندگی حقیقی را دگرگون کرده و بساتری را ایجاد نموده که تتاموی ااراد باسار ی و ساهوای ب

تثنیی وتقویی  ا جمله مواردی اسی که توسط متاورس های براط مو شاازای  ،  یمجا صوری  بهجلسای دورکاری، رواز تشکی   

 میزد اساای که مر  میان دنیای حقیقی ومجا ی را درهک می یااته ا  جدیدترین نوی اناوریشااده اساای. متاورس، مفهوم توسااته

Kalpokas, 2019: 63)) ها احسااس نشاود. متاورس با  دودن قلمروهای  جایی پیشاروی اواهد کرد که هی  تفاوتی میان  نو تا ن

گرا ساااتن جامته بشاری ا  نقام مختلف دنیای حقیقی ا ساوی دیگر، سایر جهانی شادن را در یک ایاای ساو و هکحقیقی ا یک

توان نقوه  وف نوینی در جهانی شادن را در این برهه ی منلصار به ارد این ایاا میهاکند، که با توجه به ویژگیمتفاوی دننال می

ا  تلولای ساااتاری مشااهده کرد. در واقع نوی جدیدی ا  جهانی شادن در حال تکام  اسای که متکی به دنیای حقیقی نیسای و 

 وارد بتد جدیدی ا   ندگی بشر شده اسی. 

اازارهای واقتیی مجا ی کاربران را ا  تنگناهای  مان ومکان در دنیای واقتی  ن چشااکبتدی متاورس با ابزارهایی چودنیای سااه

اراجهاان میرهاانیاده،  ن وارد  را  ایزیکیهاا  ا  چیساااتی  مجزا  و  مجاا ی  هویتی  ارد  کاه  جاایی  برمیکناد   را   .سااااا داش 

(moradiberelian, 2023: 363)  های ظاهری با ویژگیسااان دنیای حقیقی، با ایجاد  واتاری مواب توانند بهدراین ایااا ااراد می

حداق  رسااانده و همنون دنیای واقتی به کسااب وکار پردااته، مااک شااوند و  ندگی  دو ایااا را بهاود تاحد امکان تمایز میان این

تنها بساتر مناسانی  این امر سانب شاده تا نه  اقتصااد براوردار اسای و ةحو دانخواه اود را ترسایک کنند. متاورس ا  ظرایی بالایی در

نیز   3هادوایهای حقوقی و اشاااخاق حقیقی اراهک کند  بلکه مننع در مدی برای ها، شااارکیهای تجاری اساااتارتا برای اتاایی

با    4.اندتخمین  دهدلار   ونیلیتر  12.46تا   53.7درملدوده  را    ی متاورسبا ار یهاارصایها  ای که برای پژوه گونهشامار رود، بهبه

اواناد و متااورس نیز ا  این قاا اده مساااتثنی سااامای اود ارا میتمرکز ثروی و دارایی، لاجرم بزهکااران اقتصاااادی را باه  حاال،این

 ( (Elliptic Metaverse Report, 2022:14نیسی

 ن در روی دیگر    رمتمرکز«ی»ر   ییماهارمغان  ورده، تمامج تلولای مثنتی که نساا  سااوم اینترنی برای بشاار به  باوجود درواقع،  

ها ا  دوجننه  این چاا  .کرده اسای  جادیا، شاوییپول  ویژه مرتکنین برای مجرمین هوشامند اقتصاادی و به  ساکه، ایاای مولوبی را

چین، ار های مجا ی و قراردادهای هایی همنون بوکاصالی اقتصاادج متاورس بر اناوری  ةقاب  بلث و بررسای اسای. نخسای  نکه  پای

بر اساتقول هویی دیجیتاای،    تأکیددهد. این ایاا باهوشامند منتنی اسای که  یربنای  ن را اینترنی و ایاای مجا ی، تشاکی  می

 متاورس یهاحساب یهاییموجود  ییشناساکند که در م  های ماای مکرر ومتتدد میان کاربران اراهک میرا برای تراکن   بستری

ا  جمله   های دیجیتالحال قراردادهای هوشامند امکان متامله با انوای داراییاسای. در ینو رهگیری  واید را با چاا  همراه ساااته

ای ا   کرده اسای  که در بسایاری ا مواقع، منجربه ااگوهای پینیده  ریپذرا امکان  ... و  NFT ض،ی  تتوقاب  یهاتوکن  ها،نیکو ن یاسات

 تراکن  اواهد شد.  

 
 .اسی 3  وب  ا   یترساده شک   که  نترنییا  بستر   یطر  ا   مختلف  کاربران  با اطو ای تنادل:  (web 2) 2وب.  1

 یتکنواوژ  یرو  بر  وب  نیا. دهدیم  گسااترش  یجهان   سااو   در  را  نترنییا  که  اساای وب  یتکنواوژ  توسااته و شااراییپ  ا   نساا  نیسااوم:  (web 3)3وب.  2

 .شودیم  انجام  تالیجید  یار ها  توسط وب،  ا   نسخه  نیا در  هاپرداای و  اسی  رمتمرکزیر و  شده  بنا  نیبوکن

کردند  که اانته    یراه اندا   یمجا   ییواقت  چارچوب  در  گردشاگر  جذب  جهی  را  ییها یپو  ،یرلنه بر اای بخ  گردشاگر  یبرا  کارها و  کسابو   ها. دوای 3

 ((Lee, 2022:4شد.   زین   یقاب  توجه  یمنجر به کسب در مدها
4 . See for instance a report by Statista, available https://www.statista.com/statistics/1286718/metaversemarket- 

opportunity-by-scenario/#:~:text=Metaverse%20potential%20market%20opportunity%20 

worldwide%202021%2C%20by%20scenario&text=The%20potential%20metaverse%20market%20 

opportunity,the%20metaverse%20and%20market%20expansion. 
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ها، مانتی بزرگ در شاااناساااایی  همراه تنوی در متاموی با انوای مختلف ا  داراییهای دیجیتال بهناشاااناس ماندن هویی در دارایی

 ,Jiajing and others)ها اواهد بود.  های ن ارتی بر این دسای ا  اناوریشاود و متاورس وار  چاا طراین متامله ملساوب می

2023: 45,46)  

حو ه را نیز رقک گذاری در اینگری حقوقی وساایاساایوناشااناس متاورس، چاا  بتدی، یتنی چگونگی تن یک اقتصاااد ریررساامی

اناوری، حاکمیی قانون درمتاورس را با ااول مواجه   شاراییچگونه پ امر اسای که ها دروهله نخسای منتنی برایناین چاا  ند.  می

 ور« با ااتول   نوان »قانون اازامصااوحیی قوانین ومقررای داالی به چراکه در متاورس، (Brownsword, 2022: 32) سااا د می

شاود، بسایار پینیده اسای و راروری وراع قانونی اراگیر، این امرکه درارض ااتوف چه قانونی بر طراین حاکک می  .شاودمواجه می

کیفری این اناوری _و مخاطرای حقوقیها  رو، ح  چاا ا  این  ((Cifrino,2014:235 .ساا ددرساو  ایاای دیجیتال را روشان می

 رسد.ن ر نمیا گذرگاه قوانین داالی کشورها، چندان کار مد به

گری، در این ترین ابتااد تن یکانگااری و واکن  کیفری درقناال بزهکااران مجاا ی ا  دیگر مهکبر بُتاد حقوقی، چگونگی جرم ووه

ایاای مجا ی و درهک تنیدگی دنیای حقیقی   ةتلولج سایاسای جنایی درپرتو توساتحو ه اسای. چاا  اصالی در امکان یا امنتای 

این گزاره برچگونگی ارتکاب جرم، کشاف، پیشاگیری ا  جرم و منانی واکن  کیفری ورامانی اجرای    تأکیدشاود.  ومتاورس، ظاهر می

  ی واقت   نی پیرامونما متاموی اقتصاادباشاد، ا یشاده توساط متاورس ممکن اسای مجا  جادیا  یایدن مناساب با ایاای متاورس اسای.

وجود دارند. همین   یدرواقع ااراد واقت  دیجیتاای متاورس،سااکنان  در پس   چراکهملساوس اسای،   یواقت یای ن بردن  تأثیرهساتند و 

ویژه ا   هاایی باهگیری چااا منجرباه شاااکا   متااورس،  در(  نی) او  یواقت  یایا( و دننی) نو یمجاا   یایادنامر، یتنی براورد و تتااما   

باترکیب ریسااک ارتکاب جرم در ایااای حقیقی و مجا ی، این  (کهKasiyanto, 2022: 303)حیث قوانین و مقررای شااده اساای 

 تر نیز شده اسی.چاا  پررنگ

ی های نامشااروی هسااتند، ایااادننال پنهان کردن مننع داراییکه همواره به شااوییپول ویژه مرتکنین بزهکاران اقتصااادی و به

ا   کنند تا با استفادهدانند و توش میبا ناشنااتگی همراه اسی، بستری مناسب برای پوش   ملیای اود میدر اص   متاورس را که  

طیف وسایتی ا  ار های مجا ی و قراردادهای هوشامند، رهگیری  واید را دشاوار کنند.  دم حاکمیی قانون در این ایاا و  دم ازوم 

ای نزدیک به این ایاا در  ینده شاوییپول  دهندگان واقتیی مجا ی منجر به کوچ مرتکنان توساط ارائه ییشاوپول ر ایی قوانین راد

 اواهد شد.

اود  نیز چهره جدیدی به شاوییپولتردید ریساک ناپذیر ساااته اسای. بیگری دراین حو ه را اجتنابرو، ازوم تن یکهای پی چاا 

در مراح  مختلف  ن اسای تا    شاوییپولهای جاننه ریساکم نخسای مساتلزم با شاناساایی همهگراته و پیشاگیری ومنار ه با  ن در گا

رو، در قسامی نخسایج نوشاتارج حارار ظرایی مجرمانه با اتخاذ رویکردی مناساب، امکانج پیشاگیری و مقابله با  ن اراهک شاود. ا  این

ساانجی شاامول  شااود تا با امکانمورد بررساای قرار اواهد گرای و در قساامی دوم توش می  شااوییپولا   متاورس در هر مرحله

ثر با این جرم در ایاای ؤبه پیشاگیری و منار ه ممترای شاده اسای، نسانی  FATFکه توساط  شاوییپولبا  های ن ام منار هبایساته

 مجا ی اقدام شود.

 

   شویی در فضای متاورستحیلی بر فرایندهای احتمالی  پول.1

ا   1نیچبر بوک  یمنتن یمجاا   ییااقتو  یهاپلتفرمبرای ا  در  های رمزنگااری شاااده ا  جملاه  مین  اروش دارایی 2021در ساااال  

ی، مننع نقدینگی جذابی  گذارهیارصای سارما کهمننین یملرک در مد و  کی نوان بهمتاورس  2میلیون دلار نیز اراتر رای. 500

 نکه مقررای  کند. چهای را برای انتقال  واید نامشااروی ایجاد می ید و بسااتر مومئن بااقوهشاامار میبه شااوییپول برای مرتکنین 

 
 Somnium Spaceو  Decentraland ،Cryptovoxels ،Sandbox ا   نارتند  هاپلتفرم  نیا  نیترمتروف  ا   یبرا  .1

2.https://opensea.io/assets/0xf87e31492faf9a91b02ee0deaad50d51d56d5d4d/ 204169420152563078 07802476445906092687286 
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دنیاای مجاا ی ا  طری  و امکاان پوشااا ج تناادلای مااای ناامشاااروی ا  دنیاای حقیقی باه  1ن ااری بر متااورس نیز هنو  ناابااام اسااای

 ,Elliptic Metaverse Report کند.را اراهک می شده  یرمزنگار یهاییدارا  ای  یدنیپوش یابزارها ن،ی مهای متاورس مانند  دارایی

 متاموی را با چاا  مواجه اواهد کرد. ةاین امر ردیابی وجوه و شناسایی  نجیر ( (2022:14

ا  پول نقد که شاک  رااب ار  اسای، در مفهوم سانتی همواره در دنیای حقیقی، توساط با یگران انساانی با اساتفاده شاوییپول

توش کردند تا با    شاوییپول سانتی متلول شاد ومرتکنان   شاوییپول مجا ی و مترای متاورس، ارکان  جریان دارد. باگساترش ایاای

گیری کنند. در متاورس، ا  ار های مجا ی متنوی، اهداف اود را در این بسااتر پیا  ایااای مجا ی و همننین اسااتفادهگیریبهره

، این امر را تساهی   3شاوند. سایاسای درهای با  متاورسی وارد این ایاا میمانت  یهبدون  ارلب  اود،   2کاربران با هویی دیجیتاای

   کاربران وجود ندارد.  ییهو  تأیید یبرا  یقانون  یهکند  چراکه کرده و شناسایی هویی را با چاا  مواجه می

گذاری و گذاری، لایهمتشااک  ا  جای شااوییپولدچار تلولای مصااداقی شااده، اما کماکان مراح    شااوییپولبا این حال، اگرچه  

ر دارند. های جدیدی را نیز دربتنع ریساکگیرند و بهای نوین انجام میشایوهساا ی اسای. این مراح  درایاای متاورس، بهیکپارچه

گذاران را در چگونگی پیشاگیری و مقابله موثر با این جرم یاری ها نقوه  وفی اسای که سایاسایها وچاا ا این رو، شاناساایی ریساک

 دهد.می

 

 سازی اولیه وجوه نامشروعگذاری؛ پنهانجای .1.1

ن اری و شاناساایی ریسک ارتکاب جرم  جدی بر  ماهیی ریرمتمرکز متاورس و امکانج حیاور ااراد ا  سارتاسار جهان در این ایاا، مانتی

های  نیز به پینیدگی 6و ار  دیجیتال 5، با ار دیجیتال4های دیجیتالایجاد نموده اسای. ابتنای متاورس بر ساا ه شاوییپولویژه و به

 تری را برای برای جایابی مننع  واید نامشروی اراهک کرده اسی.و بستر پنهان (Yang and others, 2022:122-136)اوق اازوده  

با انتقال  واید نامشاروی ا  دنیای ایزیکی و حقیقی به دنیای مجا ی، که اصولا  نه طراین متامله در  ن مشخ   شاوییپول  مرتکنان 

کنند تا  واید نامشاروی را در ه متاموی اراهک اسای، توش میهای دیجیتال و نوظهور امکان ردیابی  نجیراسای و نه به یُمنج اناوری

 یهاسااکیرانوای با  را  متاورس   یاقتصاااد  سااتکیساااین ایااا مسااتقر و پنهان نمایند. در واقع تتام  میان دنیای حقیقی و مجا ی، 

طور  را که به  ییهاییدارا  تواندیم  یواقت بزهکار در دنیای  ککند، چنانکه یمیمواجه   یساانت  یماا ساایسااتکنساانی به   یدتریشااد

را    شاوییپول مقررای راد  که   هایییصاراا  یطرا    ی در دنیای حقیقیواقت  یدسای  ورده اسای با ار هادر متاورس به  یرقانونیر 

 .، مناداه کندگیرنددرن ر نمی

رو گیرد. ا  اینصااوری می 7یهای مجا پولسااا ی و انتقال ار های مجا ی، ا  طری  بسااتر کیفطور کلی اسااتقرار، ذایرهبه

پردا د. کیف پول مجا ی، ایاایی اسای که برای  ها میپولمندی کیفچگونگی ن اری و راابوهبا متاورس، بهنخساتین چاا  مرتنط 

شااود  با این حال ااقد یک چارچوب قانونی ون ارتی متین برای تشااخی  وتمایز میان انوای  نگهداری ار های مجا ی اسااتفاده می

با اسااتقرار مقادیری  شااوییپول های مختلف ساانب شااده تا مرتکنان  پولاید قانونی یا ریرقانونی اساای. تنوی و تکثر انوای کیف و

مانع ا  شاناساایی مننع وجوه ((Crijns,2019:11-15طور ناشاناس )اساموراینگ(  مختلف به های مجا یچندان بزرگ در حساابنه

 شوند.

 
1.https://www.theblockcrypto.com/linked/143535/yuga-labs-otherside-metaverse-land-auctionimposes-kyc-

checks?utm_source=rss&utm_medium=rss 

2 . digital body. 

3 . metaverse’s open door policy 

4 . digital creation 
5 . digital market 
6 . digital currency 

7 . virtual wallet 
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ر ایی دهندگان این اناوری بهمن ور ملزم نمودن ارائهها را بهها، راروری شاناساایی و ن اری بر  نپولکیفا  وجود طیف وسایتی

رساامیی  توش کرد تا با به  1اتلادیه اروپا شااوییپولراسااتا، پنجمین لایله قانون  کند. در این، ایجاب میشااوییپولمقررای رااد

ن اری ملی قرار دهد و با اازام نهادهای    ةهای مجا ی را در ملدودوی و تراکن های مجا ی، متامپولای ا  کیفشاانااتن دسااته

 های مشاکوک،هویی مشاتریان و گزارش تراکن   تأییدجمله  ا   شاوییپولر ایی اازامای راددهنده این اناوری به ااذ مجو  و ارائه

را که قابلیی    2دهنادگان ادمای کیف پول )امانی(ائهحال اتلاادیه اروپا صاااراا  اررا کاه  دهد. با این  شاااوییپولریساااک ارتکااب 

ملاا ی ا     من ورهب  کهدارند، به رساامیی شااناای. این نوی ا  کیف پول شااام  »نهادهایی اساای  شااوییپولگری در قنال  تن یک

 دهند.«ی را ارائه میمجا   یو انتقال ار ها رهیذا  ،ینگهدار، ادمای مربوم به اود انیمشاتر  برای  یاصاوصا یرمزنگار  یدهایکل

(Directive (EU) 2018/843 of the European Parliament ) هایی  م  ها به مثابه صااراایدر واقع این دسااته ا  کیف پول

 ها اراهک نیسی.هویی کاربر دیجیتال، امکان دسترسی به  ن  تأییدکنند، که بدون  می

 مد، اما  شامار میبه شاوییپولهای امانی، گامی بزرگ برای کاه  ریساک ارتکاب پولاگرچه اقدام اتلادیه اروپا درتن یک کیف

ریسااک بزرگی را برای یکپارچگی ایااای متاورس، ایجاد   3های ریرامانیپولدهندگان کیفیک اقدام جامع ننود.  دم شاامول ارائه

صاااوری ریرمتمرکز و هاا باههاا نیاا ی باه احرا  هویای کااربر نادارناد، پردااایدساااتاه ا  کیف پول( این(Cassella, 2018:21کناد.  می

های امانی مرساااوم اسااای، بر پولگیرد  درنتیجه هی  نهاد ثااثی مانند صاااراای،  نگونه که در کیفشاااخ  انجام میشاااخ  به

  رمتمرکزیر   یهاسیسارو ریا  ساااساتفادهها، مسایر  پولا  کیف کنند. ماهیی ریرمتمرکز این دساتهدساته ن اری نمیهای اینتراکن 

اسای، که درجهی   4)نو ی میکسار(  Tumblersا    ها، اساتفادها  این اناوریایکند. نمونهرا نیز هموار می نیچبوک  ساتکیاکوسا در

توان یماین اناوری اساتفاده ا  با    .شاودیاساتفاده م نیشاده در بوک چ  یرمزنگار یهاییدارا  یهاتراکن  خنهیتار ساااتنمنهک  

که    امریدسای  مده پنهان کردبه  ن ا را که   ییاهییرا قوع کرد و مننع دارا نیچثنی شاده در بوک  یهاتراکن   وساتهیپ  رهی نج

 ((Buttigieg and others, 2019کند.   م  می شوییپول شکارا در راستای تلق ج اهداف مرتکنان 

دهندگان قیاایی ارائه  ةسار ی و ساهوای انتقال ار  و دشاواری درشاناساایی حو های ریرامانی، بهبا کیف پول دومین چاا  مرتنط

توانناد در هاا را در ااتیاار دارد کاه میپولای ا  کیفدرواقع متااورس مجمو اه گساااترده  5شاااود.هاای مجاا ی مربوم میکیف پول

راحتی ا   توانناد باهراتن مر هاای ملیج دنیاای حقیقی درایاااای متااورس، ااراد میناد. باا ا  بینهاای قیاااایی مختلف قرار گیرحو ه

ن اری قرار گیرند،  واید ا  حو ه ن ارتی دوای اود، اسااتفاده کرده و بدون اینکه شااناسااایی شااوند و یا تلیهای اارزپولکیف

 گذاری کنند.ها جایپولنامشروی را در این کیف

 (   (Mooij,2024:52 همراه اواهد داشیهای قیایی مختلف، ریسک ارتکاب جرم را بههای حو هپولا  کیفدهسهوای استفا

 

 

 

 

 
1 . AMLD5 

2 . custodian wallet provider 

3 . non custodian wallets 

 .هستند  نیبوکن در  دی وا  رهی نج  یریرهگ  سااتن  دشوار  و  ییهو  یسا نامدر جهی گک  یابزار کسرها،یم.   4

دانساای و اذ ان کرد که    ییشااوپولدر برابر ارتکاب    یجد  یرا اور  یرامان یر  یهاپولفیک  ،یگزارشاا  در  کای مر  متلده  الاییا  یدادگسااتر  و اری  یتا گبه.  5

  مننع  یساا   پنهان  یا  پول را به سار ی در ساراسار جهان برا  یادیمنلم  "  اود  مساتتار  نام  حفظج  بادهد که  یاجا ه م  یاقتصااد  بزهکارانبه    یاناور نیچن

  .(US Departement of Justice 2022)  ."منتق  کنند  ،اود  یرقانون یر  وجوه
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ها وجود داشای، در متاورس کارایی اود را ا  دسای دوای 1چراکه تقسایماتی که در دنیای حقیقی برای شاناساایی ریساک جغراایایی

واساوه  دم  ها بهکه ریساک جغراایایی  نهای قیااییتوانند ا حو همجا ی ریرامانی میهای  پولدهندگان کیفدهد  چنانکه ارائهمی

به اتاایی کرده و دننااه  واید نامشروی اود را در این ایا پنهان کنند. درواقع،  ، بالاسی اقدامشوییپولبه اجرای مقررای رد    تتهد

کننده  پول دریاایگونه شناسه قیایی برای تشخی  اینکه کیفسا  هی هایی  ن اسی که اساپولبا چنین کیفچاا  اصلی در رابوه

ها برای  پولا  قابلیی دساترسای کیف شاود، وجود ندارد. ترکینیحو ه قیاایی تن یک می وجوه به چه کسای تتل  دارد و تلی چه

گری  های جدی را درتن یکگر، اوءهای جغراایایی ا سااوی دیسااو و ریرقاب  شااناسااایی بودن حو هتمامی کاربران متاورس ا  یک

هویی طراین رو  ار های مجا ی که بدون نیا  بهکند. این امر، باگساااتردگی و تنوی رو  بهایجاد می شاااوییپولها درقنال  پولکیف

تدادی که مای   توانند ا طری  ایجاد  واتاری با نام مساتتار، به هر تکاربران متاورس می 2قاب  مناداه هساتند، دوچندان شاده اسای.

 راحتی وجوه ناامشاااروی را درچنادین کیف پول قرار داده و مننع  ن را پنهاان کنناد و باه  3بااشاااناد، کیف پول ریراماانی ایجااد کرده

Kyles, 2022)   ) 

یاااتاه در بر چگونگی ن ااری و رهگیری  وایاد انتقاالکاه مقااماای ن اارتی و ملی درچناد بُتاد دچاار چااا  هساااتناد و  ووهگویی

من ور شاناساایی هویی واقتی اشاخاق را نیز شاناساایی و بررسای هویی  واتارهای درگیردر متامله، بههای ریرامانی نیا  بهپولیفک

کناد.   نوان  ااما  )نماایناده(  ما  میبر هاده دارناد. درواقع کااربر پشااای  واتاار، مسااائول ا ماال  واتاار اسااای و  واتاار صااارااا  باه

(LatifZadeh and qabuli dorafshan, 2023: 355) 

ای شاناساایی دساته صارفج توان رویکرد ملدود او دراتلادیه اروپا را می  شاوییپولا  دلای  اصالیج شاکسایج لایله رادرو یکیا  این 

هاای ریراماانی دانسااای. اتلاادیاه اروپاا توش کرد تاا باا هادف تن یک و ن ااری بر پولهاا و ممنو یای اساااتفااده ا  کیفپولا  کیف

 .Mooij, Op)کرده اسی  ن ارتی اود پای     ةدر حو های امانی، میزان ار های ورودی و اروجی را در هر کیف پول، واقعپولکیف

Cit, p.60همراه داشای هایی را در م  به( تا قابلیی ردگیری هرگونه اساتقرار وجوه نامشاروی را داشاته باشاد. این سایساتک ناکار مدی

 های مجا ی که در سرتاسر متاورس وجود دارند، موا   م  نکرد.پول  بر انوای کیفو درقنال ن اری بر تراکن

بر ممنو یی اساتفاده گیرد: نخساتین رویکرد منتنیها نسانی به این اناوری درساه دساته کلی جای میطور کلی رویکرد دوایبه

داشاااتن   اریاروش، اساااتفاده و در اات  د،یار  ریزاو ااج  هیترک ن،یمانند چ  ییقیاااا یهاا  حو ه یبرا ملی ا  این اناوری اسااای. 

ا  هر دونوی کیف پولج امانی وریرامانی نیز اند. این اقدام شاااام  ممنو یای اساااتفاادهی را ممنوی کردهرقانونیر  یرمزنگاار  یهاییدارا

طور  های مجا ی را بها  داراییتر اسی  استفاده( دومین رویکرد که به نسنی، منتوف(Barbereau and others, 2023:8 شود .می

 انگاری کرده اسی. ا  کیف پول ریرامانی را جرمطور ااق استفادهکند، بلکه بهکلی ممنوی نمی

 
1 . country/geographic risk 

  یی شاوپولدر حو ه    ییبالا  ساکیر  یکه دارا  ر،یپذبی سا  ییجقیاا  یها« اود، به حو ه10شاماره »  هیتوصا  رنگاشاتهیتفسا  در  (FATF)  یاقدام ماا  ژهیو  گروه

  ی ها گزارش  ای  یاب یار   یدق  یهاگزارش  ای  متقاب   یاب یار   مانند یمتتنر  منابع  لهیوساا  به  که  ییکشااورها(  ااف: ا    نارتند  هاحو ه  نیا. کندیمهسااتند، اشاااره  

 مشمول   که  ییکشورها(  ب.  اندشده  ییشناسا  ندارند، یمناسن  سکیترور  یماا  نیتام  ای  ییشوپول  با  منار ه ستکیس  که  ییکشورها   نوان  به  شاده، منتشار یلیتکم

  یی کشاورها   نوان  به متتنر  منابع  توساط  که  ییکشاورها(   .  اندشاده متلد  مل   ساا مان  توساط  صاادره  یهاکیتلر  مانند  یمشاابه  ریتداب   ای هاییممنو   ها،کیتلر

  ا ی  یماا  کنندگان نیتام   نوان  به متتنر  منابع توساط  که  ییایجغراا مناط   ای  کشاورها(  ز.  اندشاده  ییشاناساا  دارند،  مجرمانه  ییاتاا و  اسااد  ا   ییبالا  ساو   که

   .دارند  ییاتاا  ها ن  کشور در  یمیتلر  سییا در  گراته  قرار  یستیترور  یهاسا مان  ای  شوند،یم  یمترا یستیترور  یهاییاتاا  کنندگانییحما
2022)-FATF (2012 

 .شناسایی کرده اسی 2022نوی ار مجا ی را در سال   18000سا مان بانکداری اروپا، بی  ا   .  2
Howarth J (2022) How many cryptocurrencies are there in 2022. Exploding topics, available at: 

https://explodingtopics.com/blog/number-of-cryptocurrencies 
وجوه هوشامند بساا د و   یقراردادها  ،Truffleو   MetaMask ،Remixمانند  ریرامانی   های  پولکیفتا با اساتفاده ا    دهدیاجا ه م  یبه هر کسا متاورس.  3

 /Metaverse (2022) Homepage. https://mvs.org .کندمستقر  تنادلای متاورس  ره یرا در  نج  انتقالای حاص  ا نق  و
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بینی کرده، اما هایی را پی پولا  چنین کیفانگاری اسااتفادهاروپا، جرماتلادیه شااوییپولقانون ا  و اری دارایی ایتوانی دربخشاای

دراقدامی مشااابه و   اود یهمراه بانک مرکزهند به یی اری داراو  ( (Carreras, 2022هنو  در حد پیشاانهاد باقی مانده اساای.

امانی  ریر   هایپولفیاساتفاده ا  ک انگاریبه جرمنسانیهای ریرامانی،  بر کیف پول شاوییپولدای   دم امکانج شامول مقررای راد به

اوانی رسد با مقتییای متاورس، هکن ر میکند که بهاین امر،  مو  یک اقتصاد بسته را پیشنهاد می(   (Sankar, 2022اقدام کرد.

گذاری پیرامون  به ممنو یی یا مقررهنسانیهایی اسای که تاکنون هی  اقدامی  به دوایرویکرد ساوم منفتونه اسای و مخت  ندارد.

 فیا  ک  یاکه دسااته سااییمتاورس،  اقونه ن  یباتوجه به ساار ی و سااهوای انتقال ار  ا  طر  اند.های مجا ی انجام ندادهپولکیف

کند و بزهکاران های ریرقانونی را بی  ا  پی  اراهک میچنین رویکردی بساتر اتاایی  .شاودرها  گذاری ومقررهبدون ن اری    ،هاپول

گذاری  رساد، مقررهن ر میدهد. بههای ریرقانونی در متاورس، با اساتفاده ا  ابزارهای اناورانه ساوق میسامی ادامه انجامج اتااییرا به

 باشد.کارایی بیشتری داشته  FATFاامللی درچارچوب مقررای بین

 

 سازی پیشرفتهگذاری؛ پنهانلایه. 1.2

و    2و همننین ارید پوشاااک 1سااکونی در اموک مجا ی وری کاربران بههمانندی ایااای متاورس با دنیای حقیقی، ساانب روی

ایزیکی در های  من ور راع ملدودییهای امسای را بهپیشارای اناوری، امکانج پوشایدن اناس جاننی برای  واتارها شاده اسای.اوا م

ی اجتما    گاهیدهنده جاا  ثروی و نشاان یاهیانیب  میان برداشاته و همانند دنیای حقیقی، نشاانگان تجاری )برند( پوشااک، متاورس ا 

   3 واتارهاسی.

های نامشاروی را در هایساا ی داراییهای هنری و وساای   ینتی و اوکس در متاورس امکان پنهاناموک، پوشااک، گااری  ةتوسات

 ،یقی، موسایهنرشاک  اشایاء و تصااویر  های دیجیتاای که بهها و داراییساا ه  ((Research, 2021 های مختلف ایجاد کرده اسای.لایه

شاوند، نق  ریرقاب  انکاری را در دشاوار ساااتن ردیابی وجوه در پوشااک و  مین در متاورس ظاهر میی  هاونیکلکساانوای   وها،یدیو

های  ا  بزرگترین چاا اند و یکیگذاری شاادهنام NFT4 های دیجیتال اصااووحا کنند. این سااا ه نجیره متاموتی متاورس ایفا می

 ند.  روشمار میبه شوییپولگری درقنال مقررای ردتن یک

NFTکنند و تفاوتی که با ساایر های مجا ی  م  می نوان با نمایی ا  مااکیی داراییهای ریرقاب  تتوییای هساتند، که به، توکن

هاساای که اساااسااا  قابلیی  ارد  نکوین، دارند همانا ویژگی و ار ش منلصااربههای قاب  تتویض مانند بییار های دیجیتال یا توکن

 ((Ante, 2021:1 سا د.های مشابه منتفی میبا سایر توکنها را جایگزینی  ن

هایی مانند اینکه تا چه حد به جاده و میادین  به ملرکشااود، بسااتهدر متاورس متامله می  NFT نوان ار شج هر  مینی که به 

ود. همین امر شااهای متروف واقع شااده باشااد، متفاوی میاصاالی نزدیک باشااد و یا در یک منوقه ااق، در مجاوری شااخصاایی

هایی مانند طراحی اناس، پیروی ا  مد دنیای واقتی و های اناس و اشاایاء  ینتی نیز صااادق اساای  چنانکه ویژگیدراصااوق مدل

های واقع NFTگذاری جهانی برای گونه مدل قیمیگذاری  ن موثر باشاد. بدین ترتیب هی تواند در ار ششاخصایی طرال اناس می

 Elliptic Metaverse شاااوناد.گاذاری میای منلصااار باه ارد و متماایز ا  دیگری قیمایگوناهو هریاک باه  در متااورس، وجود نادارد

Report,2022:10-11) ) نگرانی اود را ا  با ار پر نوسااان  2022داری ایالای متلده در سااال و اری ازانهNFT  رشااد  و روند روبه

(  دم اسااتقرارج   US Department of the Treasure, 2022(.ابرا  کرد شااوییپولمن ور دور  دن قوانین رااد، به5متاموی  ن

 
 دلار برای ارید  مین مجا ی کرد.  450000، شخصی اقدام به پرداای20201. در دسامنر   1

2 . skins 

 های اود در این ایا هستند.در حال گسترش اتاایی Nike rtfkt. در  مان حارر، برای ا  نشانگان تجاری متروف، مانند   3
https://decrypt.co/98488/nike-rtfkt-reveal-cryptokicks-ethereum-nft-metaverse-sneakers 

4 . Non-Fungible-Token 

ها برای  دم ر ایی  که ریساک تلریک شادن  ن  ییهاا   درس،  NFT  دیار  یشاده برا  یدلار ار  رمزنگار  284000حدود  ، 2021در ساه ماهه چهارم ساال  .  5

 شویی بالا بود، شناسایی شده اسی.  مقررای ردپول
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و در نتیجه  دم وجود یک لایه ن ارتی   شاوییپولدرمقررای راد 1هایج انوای اشاخاق مشامولبندیذی ج دساته  NFTکنندگان  رراه

 سا د.را هموار می شوییپولبر متاموی متاورس، مسیر 

ای ا  اساناد و ثنی در ساامانه اسای، ارید  مین یا ساایر ارید اموک و  مین مساتلزم وجودج مجمو ه  براوف دنیای حقیقی، که

NFTشااود.  کنند، انجام میبدون اازامای شااناسااایی مشااتری اتاایی می  ارلبهای ریرمتمرکز که ها در متاورس ا  طری  صااراای

کنترل ایشااان های مختلفی که کامو  تلیو با داشااتن حساااب 2مزادکنند تا با ایجاد چندین  واتار ه، توش میشااوییپولمرتکنان 

های دیگر یا با ارهای ثانویه ادامه دهند، چراکه اساااسااا  ردیابی و پیوند جریان وجوه گذاری وجوه را در متاورساساای، چراه لایه

تا با نشااان دادن اینکه مننع وجوه دشااوارتر اساای و بزهکاران این ارصاای را اواهند داشاای   چینکاربرانج واقتی، درچندین بوکبه

ها  ا  همه تراکن   یساابقه روشن نیبوک چ نارتی اگرچه  به  3ا  متاموی مختلف بوده اسای، ظاهر قانونی چراه را حفظ کنند.ناشای

 ووه بر ناشااناس ماندن   ( (Dyntu and others, 2018:75 .شااخ  دشااوار اساای کیها به تراکن  نیدادن ا  وندیدارد، اما پ 

ا  هماان ابتادا موجناای  میختگی و امتزاز    Torهاای  توانناد باا  راا  پردااای اود ا  طری  شااانکاهمی  شاااوییپولهویای، مرتکناان  

( بنابراین، ترکیب (Mbiyavanga, 2019 های تصااادای و اصاالی را اراهک کرده و در نتیجه منداء متامله را پنهان کنند.تراکن 

های بیشاتری  گذاری وجوه نامشاروی را با پینیدگیهای گوناگون، امکان لایهدهندگان ادمای مجا ی و درنتیجه وجود متاورسارائه

 کند.مواجه اواهد کرد که اصولا  حاکمیی و ن اری قانون را با چاا  مواجه می

دهندگان ادمای  ادهای ن ارتی در متاورس و همننین  دم شاامول ارائهنهننود ترین چاا  در این مرحله، بدین ترتیب اصاالی

NFT  اسای، که موجنای اازای  ریساک ارتکاب جرم در این ایاا را اراهک  شاوییپولبه اجرای تتهدای راد نوان اشاخاق ملزمبه

ن دنیای حقیقی و مجا ی، که در ارتنام  نوان واسوه و رابط میا، بهNFTدهندگان ادمای رو، ارتقاء جایگاه ارائها  این  ورده اسی.

موثر  شااوییپولمیزان بالایی در کاه  ریسااک ارتکاب های قیااایی اود  م  کنند، بهبا ناظران ملی و مراکز اطو ای ماای حو ه

ار ه با  و شاامول مقررای قانون من  NFTدهندگان حال، این امر در گام نخساای، مسااتلزم شااناسااایی قانونی ارائهاواهد بود. با این

 هاسی.بر  ن شوییپول

ای شادهیرمزنگار  یهاییبر داراا مال کنترل و ن اریهدف  بارا   یمقررات 2020اروپا در ساپتامنر  اتلادیه  ونیسایکمراساتا، در این

 European Parliament and European Council .داد  شاانهادیپ ،  اندنشااده  کیاروپا تن  هیاتلاد  یکه تلی چارچوب قانون ماا

شاااود  تتریفی ا  شاااناااتاه می 4(MiCAR« )شاااده  یرمزنگاار  یهااییدارا  یمقررای باا ارهاا نوان »این قاانون کاه باا  ( (2018) 

به  ها، چارچوبج قوانین مربومدساته اصالی ا  توکنکند تا با شاناسااییج قانونی ساههای رمزنگاری شاده ارائه داده و توش میدارایی

این با هر یک ا     NFT، وراع نماید. درواقع تونی   شاوییپولها را با هدف پیشاگیری ا   بر  نمجو دهی، چگونگی اتاایی و ن اری

اجرای تتهداتی مانند شاناساایی هویی اصالی دهندگان  ن و اازام ایشاان بهبه ارائه  شاوییپولساه دساته منجربه تلمی  تتهدای راد

به  توکن ارجای ترتیب  نارتند ا :به  5دساتهین ساهانیز اواهد شاد.  شاوییپولهای مشاکوک وساایر اازامای راد واتارها، گزارش تراکن 

 توکنکاه    اسااای شاااده  یرمزنگاار  ییا  دارا  ینو    باه دارایی،ارجاای  ااف( توکن 8.رمزار هاا  ریو ساااا  7یکیل ااکترونتوکن پو  ،6ییدارا

تواند شام  یم ار ش نیا .اسی داریدننال حفظ ار ش پادو، به  نیا  ا ینیترک  ای یگریح  د  ایو با ارجای به ار ش    سیین یکیااکترون

 یکیتوکن ااکترونب(   .باشاادها  ییدارا  نیا  ا  ینیترک  ایشااده   یرمزنگار ییچند دارا  ای کیچند کالا،    ای کی ،یچند ار  رساام  ای کی

 
Chainalysis (2022) The 2022 Crypto Crime Report 

 . شویی هستندتدابیر پیشگیرانه در برابر پولبه انجام  . مقصود ا  اشخاق مشمول، اشخاق متتهد یا ملزم 1
2 . doppelgangers 

3 . https://cointelegraph.com/news/virtual-land-in-the-metaverse-dominated-nft-sales-over-past-week 

4 . The Markets in Crypto-Assets Regulation 
5 . European Commission (2019) Proposal for a Regulation of the European Parliament and of the Council on Markets in Crypto-

assets, and amending Directive (EU) 2019/1937, COM/2020/593 final Article 13 

6 . Asset-Referenced Token (ART) 

7 . e-money token 

8 . other crypto-assets 
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 شاااده یار  طراح کیاباه  باا ارجاایارجاای باه دارایی، تنهاا    براوف توکن  داریاحفظ ار ش پاا یاسااای کاه برا یرمزنگاار  ییدارا  کنیز یا

  نوان توکن ریرقاب  تتویض، هی  موابقتی با تتاریف دو دسته اول ندارد. به  NFT  بدین سان، 1اسی.

تتویض در دنیای مجا ی با اموال مثلی و قیمی تتویض و ریرقاب های قاب یابی میان توکنساوم، با مشاابهیز( اما در ارتنام با دساته

ارد بوده و قابلیی  مانند که منلصااربهای مییض به اموال قیمیهای ریرقاب  تتوبه  ن شااد که توکنتوان قائ در دنیای حقیقی، می

اناد کاه امکاان تناادل و متااملاه  کوین هماانناد اموال مثلیهاای قاابا  تتویض ماانناد بیایجاایگزینی باا ساااایر اموال را نادارناد  اماا توکن

های قاب   شاااود، توکنذهن متنادر میبهها همواره اراهک اسااای.  ننه که ا   ناری »ساااایر رمزار ها« در این تتریف واساااوه  نبه

رو حو ه بپردا د. ا  اینورع یک چارچوب مقرراتی مشخ  در اینها، بهبه اراوانی  نتوجهگذار قصد داشته باتتوییای اسی که قانون

 European Commission (2019)) .را در ذی  دسته سوم قرار داد  هاNFTصراا  شاید با یک تفسیر موسع بتوان، 

ها اتخاذ NFTنماید، چراکه این قانون مشاخصاا  موراع دقیقی را درقنال بر اساتدلال اوق به قدری متزازل میهر روی، تکیهبه

 نوان رمزار  قرار داد و یا دسااته دیگری، ندارد. با  و اینکه  یا باید  ن را ذی   NFTگونه تصااریلی در اصااوق ماهیی  نکرده و هی 

به ااذ مجو  هسااتند که دهندگان این ادمای، تنها درصااورتی ملزمول گروه سااوم بدانیک، ارائهرا مشاام  NFTحال حتی اگر این

به تنتیی بنماید  دننال یک ساند کلی که مقنوایی  ام داشاته و کشاورها را ملزمدرحو ه اروپا تاسایس شاده باشاند. ما درمتاورس، به

گری  دای  تخصاا  این نهاد درتن یکهای گروه ویژه بهبا توصاایه  رسااد اتخاذج تفساایری هماهنگن ر میبه همین دای هسااتیک و به

  شاوییپولتواند در پیشاگیری ا  ثرتری میؤطور مهای قیاایی دارد، به ور برای تمامی حو ه، که  مو  ماهیتی اازامشاوییپولدرحو ه  

 رسان باشد.   یاری

 

 سازی داراییسازی؛ مشروعیکپارچه. 1.3

شوند. متاورس، ایایی را اراهک  ،  واید نامشروی باظاهری قانونی وارد چراه اقتصاد رسمی میشوییپولدر واپسین مرحله ا  مراح  

ا  حصاار تندی  ار  مجا ی به ار  ایای و کالاهای ایزیکی در دنیای حقیقی رهایی یابند و در وض با   شاوییپولکند تا مرتکنان می

درواقع متاورس بساترج ادرام  واید ریرقانونی را  2کلی تغییر دهند.های دیجیتال، مفهوم این مرحله را بهساا ههتندی  ار های مجا ی ب

به های مجا ی در اقتصااد، سانب تمای در ایاایی جدید، ورای اقتصااد سانتی اراهک کرده اسای  چنانکه جریان روبه رشاد دارایی

ساانتی را ا میان  های ماایهای مجا ی و دارایی( و مر ج تفاویج میان دارایی(FATF, 2021  نوان یک ار ش شاادهپذیرش  ن، به

ایاای نوپای متاورس به دنیای ایزیکی بود، نیا  به با تتریف و توساته دارد. که ساابقا  ملدوداقتصااد قانونیبنابراین،   3برداشاته اسای.

تقرار یک اقتصااد قانونی را منتفی ساااته و بساتری  اری ا  ن اری رسامی را  که ا  هر ساو با چااشای همراه اسای، ظرایی ایجاد و اسا

 ، مهیا کرده اسی. شوییپولبرای اتاایی مرتکنان 

 
1.https://ec.europa.eu/newsroom/fisma/items/695217#:~:text=An%20e%2Dmoney%20token%20is,a%20combination%20of%20

such%20assets. 
ب  توانند با ث ایجاد حس ررااایتمندی در کاربر شااوند و این امر به  ودی ساانا   ن اساای که کالاهای مجا ی، همانند کالای ایزیکی می. تلقیقای حاکی 2

حال، متاموی بیشااتری با  یابد و در ینمناداه با ار  ایای کاه  میتغییر ااگوی مصاارف ا  کالای ایزیکی به مجا ی اواهد شااد. در چنین شاارایوی نیا  به

 سا د.ناپذیر میا را اجتناببا اندیشی درباره ورع قوانینج ن ارتیج موثر دراین ایگیرد، امری که رروری  ار های مجا ی دراقتصاد ریررسمی متاورس انجام می
(Bray, Konsynski, 2006:113,114) 

 شوند.. در گذشته این بلث مورل بود که جرایک مجا ی مادامی که ارتناطی با دنیای واقتی نداشته باشند، جرم تلقی نمی 3
(Kerr, 2003:372,373) 

 نوان شای دارای ار ش تلقی های مجا ی را بههای قیاایی ار ها و داراییامرو ه بسایاری ا  حو هاین اندیشاه با ظهور و توساته متاورس کنار گذاشاته شاد.  

منزاه دارایی  دارایی، برای مااک به، چراکه این  منزاه ساارقی اساایبه  ی،مجا   یهاییا  دارا  یاجنار  ییکه ملروم  پذیرایهلند    یدادگاه  ااکنند. چنانکه  می

 شود.باار ش تلقی می
Hoge Raad 31 januari 2012, ECLI:NL:HR:2012:BQ9251. 
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دهندگان ادمای مجا ی ترین چاا  در این مرحله،  دم وجود اقتصاااد رساامی و درنتیجه  دم ن اری کاای بر ارائهرو اصاالیا  این

دهنده های ارائهتواند در اازام  واتارها و شاارکیی وقانونی ا  دنیای حقیقی به متاورس، میاساای. گسااترش مر های اقتصاااد رساام

 موثر باشد.   شوییپولو کاه  ریسک  شوییپولر ایی مقررای ردمجا ی بهادمای

های جدیدی اورسمتتواند  یم  یسا مان  ایهر ارد شده دنیای حقیقی اسی که دائما  درحال گسترش اسی و دیجیتاای  ةمتاورس نسخ

و   هاایی، انتقاال داراواقتی  کااربر ییاهوتشاااخی  یبرا  یدیاجاد  یهااچااا   هاا،تر شااادن ارتنااطاای میاان متااورسال  کناد. بااپینیاده

مرحله، ایجاد رشاته همکاری در در این شاوییپولهای نامشاروی ایجاد شاده اسای. برای مدیریی وکاه  ریساک  ویژه ادرام داراییبه

 Huang های متتدد رروری اسی.ها میان متاورسمنداء و مقصد درتراکن شناسایی مشتری و همننین شناسایی  نجیره ةدوحو 

and others, 2022: 19-20) ) 

باا این حاال،  طلناد.   وری ا  جنس قاانونج واحاد میاازام  هاا، نیروی ملرکاهاادماای در متااورسدهنادگاانمکااری میاان ارائاهاین ه

 کیتوان با تن یم  ، اماهمننان ااصاله طولانی و دشاواری تا تن یکج اقتصاادی هماهنگ با ماهیی دیجیتاای متاورس باقی مانده اسای

به هر روی،  داشی. یشروی اوب ،شوییپولی به اجرای اازامای قوانین ردمجا   یهاییارائه دهنده واقت یهاا  شرکی یمقررای برا

، تهیه و تدوین  شاوییپولها در  مره اشاخاق مشامول منار ه با  اازام چنین نهادهایی نیز مساتلزم شاناساایی قانونی، دربرگیری  ن

ای که متناساب با ایاای دیجیتال باشاد وهمننین درن ر گراتن رامانی گونههای چگونگی انجام تتهدای پیشاگیرانه بهدساتورااتم 

 اجرای موثر، اواهد بود. 

 

   (FATF) های گروه ویژه اقدام مالیگری در متاورس در پرتو توصیهضرورت تنظیم.  2

های  ینده بساایاری ا   سااالتردید در های نوینی نیز براوردار اساای و بیها و مخاطرای، ا  ارصاایمتاورس با وجود تمامی چاا 

های بشاار در قااب متاورس انجام اواهد شااد. ا  این رو، ایجاد ایااایی ایمن، منتنی بر ن اری نه تنها جننه حمایتی برای  اتاایی

انجاامد و ملیوی ایمن برای تماامی  اامللی اواهد داشااای، بلکاه به کاه  ریساااکج ارتکااب انوای جرایک نیز میگذاران بینسااارمایه

گری در متااورس باا توجاه باه مااهیای ریرمتمرکز و ایاااای بادون مر   ن، امری  کناد. باا این حاال، تن یکران متااورس اراهک میکاارب

 ن ر تا مدی  مان  یادی دور ا  دسترس اسی. دشوار و به

و متتاقنا  امکانج شااامول مقررای    NFTدهندگان ادمای  توان در گام نخسااای با شاااناساااایی قانونی ارائهدر این راساااتا، می

دهندگان های مجا ی و ارائهپولگذاری پیرامون انوای کیفو همننین مقرره  1 نوان مشاااار  ریرماایها، بهبر  ن  شاااوییپولراااد

گری در متاورس، با  گذاری و تن یککاسای. این سایاسای شاوییپولا  ریساک ارتکاب   های ار های مجا ی تا حد بسایاریسارویس

اادوای اسای که در  م ، مورد پذیرشج تمام یا  اامللی یا بینتوجه به ماهیی  ن، مساتلزم وراع مقرراتی یکپارچه ا  ساوی نهادی بین

های ملی را اراهک نماید. ا  این رو، بینی شاده به ن امپی   طور موثری  مینه انتقال و جذب ساا وکارهایها باشاد تا بهحداکثر دوای

، شوییپول نوان نهادی متخص  در ، به2های گروه ویژه اقدام ماایشود تا در این بخ  ا  مقااه، با توجه به اسناد و توصیهتوش می

 گذاری در متاورس پردااته شود. به چگونگی مقرره

 
 

 

 
1 . Designated Non-Financial Businesses and Professions (DNFBPs) 

2 . Financial Action Task Force (FATF) 

  توساط  1989  درساال  که  اسای  یماااقدامژهیگروه و کند،یم  ییاتاا  ییشاوپول  بامقابله و یریشاگیپ نهی م  در  یارامل  درساو   ژهیو  طوربه  که  ییهاگروه  ا   یکی

 نیتأم  بامقابله و  یریشاگیپ  جیتدربه  یتشاک  ا پس  که  شاودیملساوب م  ییشاوپول  بادرحو ه منار ه  یوتخصاصا  یارامل  یساا مان   گروه  نیا.  شاد  یتشاک 7  گروه

 ساال  در  اگرچه  که دارد  قرار هیتوصا  40  ملور  بر  مزبور  گروه  اقدامای  اسااس. شاد  اراااه   ن  ژهیکارو  به  زین   یجمت  کشاتار  یهالساو  اشاا ه منع و  ساکیترور  یماا

 اسی  دهید  اودبه  را  یجزئ   یاصوحات  هرسااه  نا یتقر  تاکنون  سال  ن  ا   اما  شد منتشر  2012
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   NFTهای دیجیتالی  دهندگان سازهشناسایی ارائه. 2.1

و در نتیجاه  دم    NFTگذاران در اصاااوق ماهیاین ر سااایااسااایگذاری،  دمج اتفااق ها در مرحلاه لایهترین چاا یکی ا  اصااالی

تتویض ذی  های ریرقاب بندی توکنگذر طنقهگذاری جامع و یکپارچه در این دساته اسای. دراین بخ  توش اواهد شاد، تا ا مقرره

 بیابیک.   شوییپولر ایی مقررای رددهندگان این سا ه، بهنمودن ارائهسوی ملزماشیاء هنری دیجیتال، رهیااتی به

، سااه شااوییپولبا  به منار هها به ا مال اسااتانداردهای ااقج مربومهای گروه ویژه اقدام ماای باهدف اازام دوایطور کلی توصاایهبه

حال در اند. با اینهای ریرانتفا ی را مورد اشااره قرار دادهنی موساساای ماای و ا تناری، مشاار  ریرماای وساا ماندساته ا  نهادها  یت

و تفسایرنگاشاته  15ا  رهگذر اصاول توصایه شاماره   1های مجا ی«دهندگان دارایی نوان »ارائهجدیدی تلی ةهای اایر، دساتساال

 (Khalili Paji and Niazpour, 2022: 187 ن ایجاد شد. )

های اوق، مقررای اتلادیه اروپا و اساناد گروه ویژه واکاوی اواهد شاد.  در هریک ا  دساته  NFTمن ور بررسای امکانج شامولج  به

ن ر ارائه نکردند و به  NFT( مشااهده شاد، این مقررای تصاریلی دراصاوق ماهیی  MiCARهمانگونه که در اساناد اتلادیه اروپا )

با مقررای مذکور، مقصاود ا  ار های مجا ی باشاد، چراکه مواب  نوان یک ساا ه دیجیتال ریرقاب  تتویض منصارفبه  NFTرساد  می

 ار های مجا ی قاب  تتویض، اتاایی دارند.های مجا ی« اشخاصی هستند که صراا  درحو ه منادلای دهندگان داراییا  »ارائه

  به تمایز شاده  ن قائ  میان کارکردهای گوناگون  NFTبه ماهیی حسااس و شایوه متاموتی  با توجهحال گروه ویژه اقدام ماای  با این

با  ردی مشاابهگذاری درشارایط ااق مورد اریدواروش قرار گیرد، کارکمن ور پرداای یا سارمایهبه NFTساان چناننهاسای. بدین

دهندگان  ن نیز در دساته اشاخاق قرار گراته و متتاقنا  ارائه 2های مجا یرو تلی شامول کلی داراییار های مجا ی داشاته و ا  این

 ,FATFاواهند شااد.   شااوییپولبه اجرای تتهدای راادملزم 3های مجا یدهندگان ادمای دارایی نوان ارائهمشاامول و تلی

2023)) 

دهندگان ادمای  ویژه ا   ن روسای که به هنگام تردید در اینکه  یا یک اتاایی یا نهاد ااق در ملدوده تتریف ارائه این امر به

های  ها یا مدلای ا  ادمای مختلف، داراییبایسااای طیف گساااتردهها میگیرد یا ایر؟ دوایهای مجا ی قرار میمربوم به دارایی

شاوند را در ن ر بگیرند.  های مرتنط میها موجب تساهی  اتااییوجود دارند و  ملکرد  ن های مجا یتجاری که در ساااتار دارایی
(Khalili Paji    ،2024  :177) 

های دیجیتالج ریرقاب  تتویض مانند  مین، پوشااک، وساای   ینتی، ابزار موسایقی و ... ا   نوان ساا ه، بهNFTاما کارکرد دیگر   

مثابه یک اثر هنری، های دیجیتال را بهن راسااتا اگرچه اسااناد گروه ویژه اقدام ماای این سااا هبُتد هنری قاب  بررساای اساای. در ای

ارائه    شاوییپولا  اازامای راد  NFTدهندگان این نوی ا  کنند  اما صاراحتا  راه حلی جهی تنتیی ارائههمتا تلقی میار شامند و بی

 ((FATF, 2023  ورد.در متاورس اراهک می شوییپولتکنین دهند  امری که ایایی مولوب برای  یسی مجرمانه مرنمی

گیری در  ثار هنری نشاان ا   ن دارد که مرتکنین این جرم، همواره  ثارهنری را بساتری مناساب برای پی شاوییپولبررسای پیشاینه  

های  ا  ویژگیدای  دارا بودن برایها و با ارهای هنرهای ساانتی، بههای اایر، گااریدر سااالدانسااتند.  ها و اهداف اود میاتاایی

رو بودند و توش ند. این مشاار ، برای چندین دهه بااقدان قوانین و ن اری موثر روبهقرار گرات شاوییپولذاتی، مورد  ماز مرتکنان 

 Lawless and همراه ناداشااای.، بر دلالانج این باا ار، نتاایج چنادان ملموسااای را باهشاااوییپولبرای تلمیا  مقررای راااد

others,2021)حسااساییج  ، سانب مشارو یی ظاهری و  دمجدوسای بودنداارادی هنرمند وارهنگارلب  حو ه که ( نویج مشاتریان این

 
  اچند ی  کی  که هساتند  یاشاخاصا  ،یمجا   یهاییدارا  بهمربوم  ادمای  دهندگانارائه،  2019  درساال  یماا  اقدام  ژهیو  گروه  یا ساو  شاده منتشار  ساند  بامواب .  1

  یی دارا  نوی  اچنادیا  کیا  نیب   منااداه. 2(   ی)مل  اییاا  یار ها و  یمجاا   یهاییدارا  نیب   منااداه.  1: دهنادیم  انجاام  گرید  اشاااخااق  ا   یندگینماابه  را   یاذ  را  ییااتااا

اداره ادمای ماای . مشاارکی و5های مجا ی را دارند  کنترل داراییهای مجا ی یا ابزارهایی که امکان. نگهداری ویا اداره دارایی4مجا ی    یهاییدارا  وانتقالنق . 3   یمجا 

 های مجا ی.من ور اروش یا اروش داراییبه ایجاب بهمربوم

2 . VA (Virtual asset) 

3 . Virtual asset service provider 
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رویاه و ترریاب مرتکناان هاای بیگاذاریشاااد، امری کاه درنهاایای منجرباه قیمایدساااتاه مینهاادهاای متوای، بر ن ااری بر متااموی این

 ( Shamloo and Parhizkary:2024: 7) برای ورودبه این حو ه شد. شوییپول

 European Parliament) ،شاوییپولسانتی ذی  مقررای راددید با ارج هنرهایپس ا  چندی، همزمان باتلی ن ر قرارگراتن شا

and European Council (2018)   با ارNFT  صااوری دیجیتال، ظهور وگسااترش بار به نوان شااک  جدیدی ا  هنر، اینبه

شاااکا  ر اسااای و امرو ه باهای همواره در حاال تغییماانناد هر پادیادههنر نیز باه ((Kafteranis and others, 2021: 25 یاااای.

 نوان هنر، به  NFTاسای. درواقع دای  تلقی    دیجیتال و دررااب  مین، پوشااک، موسایقی و  ثار  ینتی درمتاورس ظهور پیدا کرده

هاسای. درواقع هی  همانندی  NFTساان یک اثر هنری، مساتق  و کامو  متمایز با ساایر  ، بهNFTبه دوجهی اسای: نخسای  نکه هر  

 .انداردی به نمای  گذاشاته شادهشاک  منلصار بهشاود و تمامی  ثار به مین، پوشااک و یا اثر موسایقی درمتاورس، یاای نمیبرای 

Ante, Op. Cit)) 

اواهاد  شاااوییپولء هنری دارای ار ش، پیاامادهاایی درحو ه مناار ه باا   نوان یاک شااایباه  NFTبنادی و پاذیرشدوم  نکاه طنقاه

ترین اازامای  دهندگان این اثر دیجیتال اواهد گشاود. چنانکه یکی ا  مهکبر ارائه شاوییپولمقررای رادداشای و راه را برای شامول  

اساااس سااا ی ابتاد گوناگون این اناوری اساای. بر اینهای ریرقاب  تتویض، قانونیبر توکن  شااوییپولشاامول قوانین منار ه باجهی

هاا منتفی اسااای.  گاذاری نشاااوناد، امکاان باار کردن قوانین اازامی بر  ننهاا ا  منوقاه اااکساااتری وارد حیواه قاانوNFTماادامی کاه 

بر شاناساایی قانونی این اناوری، راروری اسای تا  های دیجیتال، اازونبر ساا ه شاوییپولمن ور شامول قوانین منار ه با  جهی بهبدین

 به  ن نیز موردشناسایی قرار گیرند.  دهنده ادمای مربومنهادهای ارائه

 شوییپولبه اجرای تتهدای ردا  نهادهای ملزمها را ذی  یکیNFTدسته ا   دهندگان اینتوان با یک تللی  ارائهترتیب میبدین

های ریرانتفا ی و ریرماای، ساا مانبندی نمود. درواقع گروه ویژه چهاردساته نهاد،)یتنی موساساای ماای و ا تناری، مشاار تقسایک

  ، NFTقرار داده اساای  که باتوجه به ماهیی    شااوییپولای مجا ی( را تلی شاامول مقررای راادهدهندگان ادمای داراییارائه

به  )در کارکرد هنری( نساانی  NFTدهندگان  اساای  چراکه اصااولا  ارائه  1ترین دسااته برای جایابی  ن، مشااار  ریرماایمناسااب

 ی دارند.دهندگان ادمای مجا ی و همننین موسسسای ماای و ا تناری اروز مورو  ارائه

 نوان شاخ  مشامول )ذی  ها بههای دیجیتال، شاناساایی  نمند ساا ی و ن اری بر این دساته ا  ساا هبدین ساان تنها راه برای قانون

ا  حیث شاناساایی مشاتری، ن اری بر متاموی و گزارش  ملیای مشاکوک بر هده   نوان مشاار  ریرماای( اسای که تکاایف مشاخصای

 دارد.

 واتارها در هنگام ارید و اروش اشاایاء و متتاقنا  گزارش متاموی    واقتی به احرا  هویی  NFTدهندگان اازام ارائه اثر ملی این امر،

 صول کشور تلی تابتیی شخ  و در نتیجه پیشگیری ا  وقوی جرم اسی.مشکوک به مراجع قانونی ذی

    

 های غیرامانیپولدهندگان کیفشناسایی ارائه.  2.2

گاذاری و ن ااری کناد  اقادان مقررهویژه در مرحلاه اساااتقرار، هموار میرا، باه  شاااوییپولا جملاه بساااترهاایی کاه مسااایر ارتکااب  

دهندگان ادمای  ای جدید با نوان »ارائهویژه اقدام ماای درگزارشاای اایر اود، با ایجاد دساتههای ریرامانی اسای. گروهپولبرکیف

 
دای  نوی اتاایی و  دم ن اری در به شاوییای ا  مشاار  را، جدای ا  موساساای ماای و ا تناری، شاناساایی نموده که امکان و بساتر پول، دساتهگروه ویژه.  1

تراساای،  دهندگان ادمای شاارکی و ها، ارائههای گروه ویژه  مده اساای،  ناتند ا : )قماراانهتوصاایه  23و  22ها اراهک اساای. این مشااار  که در شااماره   ن

رساد اهرسایج این مشاار   تمثیلی  ن ر میهای حقوقی و حساابداران.( بهبها، حراههای گرانهای متاموی اموک و مساتغوی، تجار مواد متدنی و سانگبنگاه

گذار  شاویی نیسای. چنانکه قانوندرپولمتنای ریساک پایین این حراه  دهندگان  ثار هنری ازوما  بهرو  دم اشااره اهرسای مذکوربه ارائهباشاد و نه حصاری. ا  این

شاویی، اروشاندگان کالای قیمتی را ذی  اشاخاق مشامول )مشاار  ریرماای( قرار دارد. همننین کشاور اساتراایا  ایران در بند » « ماده یک قانون منار ه باپول

 ای اسی. نوان مشار  ریرمادهندگان  ثار هنری ذی ها اایر درتوش برای اازودن ارائهنیز درسال
Sophie. (2024). Control. 10.1108/JMLC-01-2024-0020. 
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هاای مجاا ی ویاا نگهاداری و اداره هاای مجاا ی، انتقاال داراییکاه باه اموری همنون مناادااه دارایی  1هاای مجاا ی«مربوم باه دارایی

هاای اماانی را ذیا  این دساااتاه قرار دارد و بر  ن اازامااتی همنون  دهنادگاان اادماای کیف پولپردا ناد  ارائاههاای مجاا ی میدارایی

ترتیب بدین  ((Barbereau and others, 2023:16 اای مشاخ ، بار نمود.نام در مراجع مهای گروه ویژه و ثنیتنتیی ا  توصایه

های ریرامانی، نیا ی به وجود یک نهاد ثااث نیساای و درنتیجه هویی ااراد مسااتتار باقی  پولبه کیفا   نجایی که در اناوری مربوم

 2.یابداازای  می شوییپولماند  ریسک ارتکاب می

هاا « »قاانون انتقاال اطو اای تراکن باه اصاااوول یاا    travel rule نوان  گروه ویژه دساااتورااتملی تلایبرای راع این چااا ،  

  ا ی یورود  یهاانتقال  ییمساائول شااناسااا  (VASP)های مجا یبه داراییدهندگان ادمای مربومموجب  ن، ارائهتدوین کرد که به

ها ملزم به نگهداری، شاناساایی طراین، ارساال اطو ای مشاکوک VASPعدرواق  3های ریرامانی باشاند.پول  فیاازار کبه نرم یاروج

به مرکز اطو ای ماای و درصاوری ازوم اقدامای تامینی همنون توقیف و انساداد  در مواردی شادند که یا ورودی و یا اروجی نق  و 

 شد.های ریرامانی مرتنط میپولانتقالای به کیف

دسااتورااتم     4اند.راتهیپذ  شااوییپول  ن ام منار ه با کیتن  یا  اازامای برای نوان بخشااا بهر این قانون  ییقیااا یهاحو ه ا برای

FATF  کیجرا  یشانکه اجرا» یبرا  ییمننا،  متلده  الاییا  یقانون اسارار بانک نوان نمونه به  دهد.یم  یمقررای را تشاک  نیاسااس ا 

 ای کاه تماامیگوناه  باهکنادیاراهک م را هااتوساااط  ن  ماذکور قاانون یاجرا دهاد کاه« پیشااانهااد می(FinCENمتلاده )  الاییاا  یمااا

VASP  به دوای که ورودی یا اروجی  ن ا  مننع کیف پول ریرامانی اسااای را دلار را   3000ا     یب  یهاتراکن   بایسااایمیها

 ((Hespeler, 2020  ادرال گزارش دهند.

  تواند یاقط م  -و اازامای روشااان اسااای  نیبر قوان  یکه ذاتا  منتن  - شااادهیررمزنگا  یهاییدارا  بخ ج  یمقررای مااحال،  با این

مقررای مااای   رساااااایی   درواقع  ارائاه دهاد. یرحیاااوریپول ر فیاازار کماانناد نرم رمتمرکزیر  یانااور یرا برا  یملادود  یهااحا راه

نساااخاه ریرمتمرکز وب ایاااایی را اراهک کرده کاه امکاان   اسااای.  رمتمرکزیر   یدربرابر نهاادهاا  یواقت  ییاااقاد قادری اجرا  اتلی،

های پولحلی که بتوان کیفهای گروه ویژه اقدام ماای همننان در ارائه راهگذاری بر ن بسایار دشاوار شاده اسای  چنانکه توصایهمقرره

گذاری دربرابر هر ننه که با  ساایاساایگذاری بر کس، یتنی  سااوی مقررهاند و ناگزیر بهریرامانی را تلی کنترل در ورد، ناتوان مانده

های موجود، رسااد در حال حاراار باتوجه به چاا ن ر میاند. ا  این رو بههای ریرمتمرکز در ارتنام هسااتند، روی  وردهساایسااتک

  ی اتیماا یهاواساوه  ،یمؤساساای ماا  ،یاوکس، دلالان هنر  یمانند با رگانان کالاها ،یسانت یهاواساوه  یتمرکز بر مقررای ماا یجابه

طور کام  اراهک  سفانه ابتاد و ظرایی  ن هنو  بهأ   که متاسی  یاازارنرم/ینترنتیا/نیمختلف  نو یهاواسوه یبه همکار  ا ین  ره،یو ر 

 (.Barbereau, Tom, Op.Cit.p.10)  نشده اسی.

 

 گیرینتیجه

ا پی   ندگی حقیقی و مجا ی اواهیک  تنیدگی بی  ودی شاهد درهکو ظهور پدیده متاورس، به  3باپیشرای و پیشروی اینترنی وب

اناوری بر  متاورس  اقتصادج  تکیه  توکنبود.  و  مجا ی  ار های  همنون  بههایی  تتویض  ریرقاب   نگاه  های  ا   بودن  ن  دور  همراه 

گذاری پیرامون اراهک کرده اسی.  دم مقرره  شوییپولویژه  لوبی جهی ارتکاب جرایک اقتصادی و بهگذاران و ناظران، ملیط موسیاسی

های انی این اناوری اسی، رهگیریج استقرارج وجوه نامشروی را ریرممکن دای  پینیدگیهای ریرامانی که بخشی ا   ن به پولکیف

 
1 . Virtual Asset Service Providers (VASPs)  

2 . Financial Action Task Force, ‘Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service 

Providers’ ,p.34. 

3 . Ibid 

4  . Thomson Reuters, ‘Cryptocurrency Regulations by Country’ (2022) <https://www.thomsonreuters.com/en-us/posts/wp-

content/uploads/sites/20/2022/04/Cryptos-Report-Compendium-2022.pdf>. 

https://www.thomsonreuters.com/en-us/posts/wp-content/uploads/sites/20/2022/04/Cryptos-Report-Compendium-2022.pdf
https://www.thomsonreuters.com/en-us/posts/wp-content/uploads/sites/20/2022/04/Cryptos-Report-Compendium-2022.pdf
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در    شوییپولهای اشخاق مشمول منار ه با  یک ا  دسته ی در هی دهندگان ادمای مجا سااته اسی. همننین  دم شمول ارائه 

 اسناد گروه ویژه اقدام ماای، ن اری بر این ایا را دشوار سااته اسی.  

ترین سا وکار جهی کار مد نمودن ا  جرم و اتخاذ مناسببنابراین یکی ا  مسائ  اصلی در این حو ه، بلث چگونگی پیشگیری

تواند در تلق  با دارندگی  دستانه میهای پی انگاریتردید مهار جرم پی  ا  وقوی ا  رهگذر جرمپیشگیرانه اواهد بود. بیتدابیر  

پی  اازامای و تدابیر  این رهگذر شمول  ا   اقدام ماای همنون شناسایی مشتری،  موثر واقع شود.  اسناد گروه ویژه  بینی شده در 

تواند تا حد  می  شوییپولسیس واحدهای منار ه با  أ اندا ی و ت ملیای مشکوک و همننین راه  نگهداری سواب  متاموی، گزارش

 پیشگیری نماید.  شوییپولبسیاری ا ارتکاب 

رسد. اقتصاد ریررسمی متاورس و گستردگی حیور کاربران در قااب  واتار ا  سراسر پس ا  پیشگیری، نوبی به مدااله کیفری می

در متاورس با تلولاتی در چگونگی  ناپذیر نموده اسی.  گذاری در این حو ه را اجتناب گذاری و مقررهسیاسیرروری  دنیای حقیقی،  

های  انگاریسان چگونگی پاسخ و واکن  به جرم نیز متفاوی اواهد شد. ازوم یا  دم ازوم جرمرو هستیک و بدینارتکاب جرم روبه 

 بایسی پاسخ مناسنی برای  ن یاای. هایی اسی که میارتکابی ا  جمله چاا  ااق و اتخاذ نوی واکن  کیفری بسته به نوی جرم

به  و  روبهدرنتیجه  جنایی  مخاطرای  ا   شدن  و  گاه  اتلی  مقررای  در  با نگری  کلی رروری  و طور  پیشگیری  متاورس جهی  رشد 

ها  های جدی به ن ام  داای کیفری دوایب تردید، انفتال در این حو ه منجر به ورود  سیدستانه رروری اسی. بیانگاری پی جرم 

 بایسی نسنی به  ن اهتمام ور ید.  مندی بزهکاران هوشمند ا   ن اواهد شد  اذا  وز واقته پی  ا  وقوی، امری اسی که میو بهره
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